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Anderungshistorie

Diese Darstellung beschreibt die Anderungen zur jeweiligen Vorgangerversion und soll eine kurze
Information Uber die gednderten Teile des Dokumentes geben.

Version |2.2.0 gultig ab: Datum: 10.10.2013
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
1 geldscht Hinweis auf alte Uberschrift wurde entfernt
3 geldscht Tabelle mit alter Anderungshistorie bis Version 1.5
geldscht
8 1 neu AES Migrations-Strategie hinzugefiigt
51 7.4.4.2 neu In Profilierung AES-Verschlisselungsalgorithmus und
Hinweis auf Migrations-Strategie hinzugefugt
57 8.3 neu AES-Verschliisselungsalgorithmus mit OID hinzugefigt
57 8.3 geldscht alter DES-Verschlisselungsalgorithmus des3-cbc geléscht
69 10.1 neu RFC des AES-Verschliisselungsalgorithmus in
Literaturverzeichnis hinzugefugt
69 10.1 geandert Version der Security Schnittstelle in Literaturverzeichnis
aktualisiert
Version | 2.1.2 gultig ab: 01.04.2012 Datum: 01.06.2012
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
1 geéndert Die Uberschrift wurde angepasst von ,Hinweise zur
Security Schnittstelle fur das Gesundheitswesen® in
~Hinweise zur Security Schnittstelle fir das Gesundheits-
und Sozialwesen*)
29 55.2 geldscht Die E-Mail-Adresse ,itsg-crg@atosorigin.com” wurde bei
dem Punkt ,E-Mail an einen automatisierten Mail-
Empfanger* geléscht
Version | 2.1.1 gultig ab: 01.04.2012 Datum: 10.04.2012
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
alle alle geéndert Anpassung der Referenzen
Version | 2.1.0 gultig ab: 01.04.2012 Datum: 19.01.2012
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
1 geéndert Herausgeber auf GKV-Spitzenverband gedndert
8 1 neu Hinweis auf Migrationsschritte fir SHA-256
8 1 geéndert Nummern der Kapitellibersicht aktualisiert
23, 32 5.2,6.3.2 | geandert Neuer Hash-Algorithmus SHA-256 hinzugefiigt
ITSG GmbH Version 2.2.0 Stand:10.10.2013
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Version | 2.1.0 gultig ab: 01.04.2012 Datum: 19.01.2012
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
Alle geandert Referenzen aktualisiert
Version | 2.0.0 gultig ab: 01.09.2011 Datum: 21.06.2011
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
Alle geéndert Redaktionelle Anderungen
3.2,3.3.3 |neu Neuer Hash-Algorithmus SHA-256 hinzugefiigt
7.2.2,8.1,
8.2
9.1, 9.3, geldscht Alle Punkte zu PEM geléscht
94
3.3.6 neu Zertifikatshinweis fur Zahlstelle hinzugefigt
1 neu Der Punkt ,Anmerkung’ wurde hinzugefiigt.
Version |1.7.2 gultig ab: 28.07.2008 Datum:
Seite Punkt Art der Kurzbeschreibung der Anderung
Anderung
1 Alle geéndert Redaktionelle Anderungen
12 3.2 geéndert Erganzungen zum Feld ,algorithm*
3.3.2 geéndert Profilierung wurde um fihrende Nullen ergdnzt.
4.2 geéndert . -- Signierte und verschlisselte Nachricht .. in richtige
Reihenfolge gebracht
54 neu Erklarung einer PKCS#10 Zertifizierungsanfrage gemaf
Kapitel 5
6 geéndert Eigenes Kapitel fur PKCS#7 Zertifizierungsantwort (vorher
Kapitel 7.2)
6.4 neu Erklarung einer PKCS#7 Zertifizierungsantwort gemaf
Kapitel 6
7 geéndert Eigenes Kapitel fir PKCS#7 signierte und verschlisselte
Nachricht (vorher Kapitel 7.3)
7.3 neu Erklarung einer signierten Nachricht gemaR Kapitel 7.2
7.5 neu Erklarung einer PKCS#7-verschlusselten Nachricht geman
Kapitel 7.4
8.3 geéndert Aktuellen Triple-DES-Algorithmus des-ede3-cbc ergdnzt
8.4 geéndert Referenz auf richtige Tabelle 5 gesetzt
9 geéndert Das Kapitel LDAP wurde komplett Giberarbeitet, dabei sind
wesentliche Punkte aus dem LDAP-Workshop
tubernommen worden.
ITSG GmbH Version 2.2.0 Stand:10.10.2013
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1 Zusammenfassung

Das vorliegende Dokument enthélt eine Feinspezifikation als Ergénzung zur ,Security Schnittstelle
fur das Gesundheits- und Sozialwesen” der Version 2.1.0 [SecSchnitt]. Es schreibt die technische
Ausgestaltung der Kommunikation auf der Basis des ISIS-MTT-Standards V1.0.2 vom 19. Juli
2002 fest.

Die Feinspezifikation dient als technische Geschaftsgrundlage mit Herstellern und Dienstleistern
im Datenaustausch fur das Gesundheitswesen. Bezliglich der Migrations-Strategie von SHA1 auf
SHA-256 Algorithmus und Triple-DES auf AES sind die Migrationsschritte in der Einleitung der
Spezifikation ,Security Schnittstelle fir das Gesundheitswesen” Version 2.1.0 zu beachten.

Die Dokumentation ist in folgende Kapitel gegliedert:

e Das Kapitel 1 enthalt Definitionen von Begriffen, deren exakte Bedeutung fur das
Verstandnis wesentlich ist.

¢ Im Kapitel 2 werden wichtige Grundlagen fiir dieses Dokument festegelegt.

e Im Kapitel 3 wird ein Profil fir die Zertifikate einer PKI “Datenaustausch im
Gesundheitswesen” nach ,Security Schnittstelle fir das Gesundheitswesen* definiert.

e Im Kapitel 4 ,Nachrichtenaustausch* wird ein Uberblick tiber die Bildung signierter und
verschlisselter Nachrichten nach PKCS#10 und PKCS#7 gegeben.

¢ Im Kapitel 5 werden Zertifikatsanfragen nach PKCS#10 beschrieben.

¢ Im Kapitel 6 werden Zertifikatsantworten beschrieben.

¢ Im Kapitel 7 werden signierte und verschlisselte Nachrichten (E-Mail) nach PKCS#7
beschrieben.

o Das Kapitel 8 stellt die verwendeten Signatur- und Verschliisselungsverfahren dar.

o Im Kapitel 9 wird der LDAP-Dienst beschrieben, der vom Trust Center alle Zertifikate
bereitstellt.

¢ Der Anhang im Kapitel 10 verweist auf die genutzten Standarddokumente.

1.1 Definition von Zertifikatsanfragen nach PKCS#10

Anhand des Standards PKSC#10 wird ein Profil erarbeitet, das [SecSchnitt] entspricht.

PKCS#10 (Certification Request Syntax Standard) beschreibt eine Syntax fur Zertifikatsanfragen;
vgl. [PKCS#10]. Das technische Profil fur Zertifikatsanfragen nach PKCS#10 ist im Kapitel 5
beschrieben.

1.1.1 Zertifikate X.509v3

X.509 ist eine Empfehlung der ITU-T Recommendation. Sie spezifiziert die
Authentifizierungsdienstleistung fir X.500-Verzeichnisse und die weit verbreitete X.509-
Zertifikatsstruktur. Seit Version 3 (1993) sind Sicherheitsprobleme behoben, die in Version 1 und 2
noch bestanden. X.509 spezifiziert keine bestimmten kryptographischen Algorithmen, doch wird im
Anhang der RSA-Algorithmus beschrieben und damit propagiert.

Anhand des X.509-Standards wird ein Profil erarbeitet, das [SecSchnitt] entspricht. Das
technische Profil fir X.509v3-Zertifikate ist im Kapitel 3 beschrieben.

ITSG GmbH Version 2.2.0 Stand:10.10.2013
Alle Rechte vorbehalten Seite 8 von 69
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1.2 Abgleich mit der Security Schnittstelle

In diesem Abschnitt werden Einschréankungen aufgefiihrt, da die Feinspezifikation nicht allen
Vorgaben der Security Schnittstelle folgt.

Dieses gilt insbesondere fiir die Vorgaben hinsichtlich des Signaturgesetzes in [SecSchnitt]
Abschnitt 1.1 ,Einleitung®, die Forderungen der o. a. Security Schnittstelle nach qualifizierten
Zertifikaten mit Anbieterakkreditierung wird derzeit nicht gestellt. Hinsichtlich der digitalen
Umschlage fur PKCS#10-Zertifizierungsanfragen und fur PKCS#10-Zertifizierunganfragen wird
keine MIME-Einbettung im Sinne eines digitalen Umschlags verwendet.

PKCS#7-Objekte:

o Fir PKCS#7- Zertifizierungsantworten wird keine MIME-Einbettung im Sinne eines
digitalen Umschlags verwendet.

o Fiur PKCS#7- verschlisselte Nachrichten wird keine MIME-Einbettung im Sinne eines
digitalen Umschlags verwendet.

ITSG GmbH Version 2.2.0 Stand:10.10.2013
Alle Rechte vorbehalten Seite 9 von 69
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2 Allgemeine Grundlagen

2.1 Verwendung von Schlisselworten

Fur die genaue Unterscheidung zwischen der Verbindlichkeit und Aussagekraft von Inhalten und
Vorgaben werden entsprechende Schlisselworte in deutscher Sprache verwendet. Zu den
folgenden Schlisselworten ist jeweils die Mehrzahl eingeschlossen:

e MUSS, IST, WIRD oder FORDERT bedeutet, dass es sich um eine absolutgiltige
Festlegung bzw. Anforderung handelt. Die verbindlichen Vorgaben sind mit einer
Profilierung in grauen Anmerkungsfelder zu den einzelnen Punkten aufgefihrt

e DARF NICHT, IST NICHT, WIRD NICHT, ENTFALLT oder VERWENDET KEINE
bezeichnet den absolut giltigen Ausschluss einer Festlegung bzw. Anforderung.

e SOLL oder VORSCHLAG beschreibt eine Empfehlung. Abweichungen zu diesen
Festlegungen sind in begriindeten Fallen mdglich.

e SOLL NICHT kennzeichnet die Empfehlung, eine Eigenschaft auszuschliel3en.
Abweichungen sind in begriindeten Fallen mdglich

o KANN oder OPTIONAL bedeutet, dass die Eigenschaften fakultativ oder optional sind und
damit keinen allgemeingiltigen Empfehlungscharakter besitzen.

2.2 Definitionen

Basic Encoding Rules (BER)
Transfersyntax zur Kodierung ASN.1-Strukturen in bin&re Darstellung, definiert in X.209 (X.690).

Distinguished Encoding Rules (DER)
Untermenge der BER zur eindeutigen Kodierung ASN.1-Strukturen in bin&rer Darstellung, definiert
in X.690.

MIME (Multipurpose Internet Mail Extensions)

MIME ist ein Kodierungsverfahren fur die Einbindung von binaren Daten in Internet-Mails.
Zusétzlich unterstitzt MIME Multipart-Mails, um in einer Mail verschiedene Datentypen oder binare
Anhange und Mails im HTML-Format zu ermdglichen.

Objektbezeichner (Object Identifier, OID)

Ein Objektbezeichner ist ein Datentyp, der ein eindeutig festgelegtes Objekt bezeichnet. Er ist eine
Folge von nicht negativen, ganzzahligen Werten, die einen bestimmten Pfad durch eine
Baumstruktur markieren. Der Baum besteht aus einer Wurzel, die mit einer Reihe von
gekennzeichneten Knoten tiber Aste verbunden ist. Jeder Knoten kann wiederum weitere, eigene
Unterknoten haben, die man auch Unterb&dume nennt. Objektbezeichner stellen die Moglichkeit
dar, ein Objekt unabhangig von dessen Semantik zu bestimmen. Fir das Beschreiben eines OID
kann man mehrere Formate verwenden. Das genaueste Textformat ist die Auflistung der beim
Durchlaufen des Baumes - von der Wurzel tiber die Knoten in Richtung des in Frage kommenden
Objekts — gefundenen ganzen Zahlen. Die ganzen Zahlen werden mit einem Punkt voneinander
getrennt.

Beispiel: OID 1.2.840.113549.1.10.1.1 ASN.1-Struktur fur PKCS#10
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Profil

Durch die Bildung eines Profils werden Standards, die fir eine Vielzahl unterschiedlicher
Anwendungen entworfen wurden, auf einen konkreten Anwendungsbereich abgebildet. Standards
bieten oft eine Vielzahl von Optionen, die sich nicht selten widersprechen. Fir jeden
Anwendungsbereich muss deshalb eine sorgfaltige Auswahl der Optionen getroffen werden.
AulRerdem muss allen Objekten des Standards durch das Profil eine eindeutige Semantik
zugeordnet werden, sofern Mehrdeutigkeiten bestehen. Es muss auch festgelegt werden, ob die
Unterstitzung durch konforme Komponenten zwingend ist. Nur so kann der Standard
interoperabel gemacht werden.

Request For Comment (engl.) - Bitte um Kommentar

Ein RFC ist ein Papier (im Ubertragenen Sinne), das von der Internet Engineering Task Force
(IETF) mit der Bitte um Kommentar verdffentlicht wird. Ein solches Papier stellt Vorschlage fur
Standards vor, die im Internet verbindlich werden sollen. Je nach Inhalt der Reaktionen
(Kommentare) werden die Vorschlage abgewandelt oder verbindlich erklart.

RSA (Rivest-Shamir-Adleman)
1978 vorgestellter Algorithmus der Klasse der asymmetrischen Chiffren, der u. a. zur Erstellung
digitaler Signaturen eingesetzt wird.
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3 Zertifikate X.509v3

Referenz: [SecSchnitt], Abschnitte 2.1.7 und 3.2.8
[IMTTP1], Kapitel 2, Tabelle 1

Da die oben angefuihrte Security Schnittstelle ISIS-MTT als Spezifikationsgrundlage voraussetzt,
werden im Folgenden alle ASN.1-Syntaxangaben hieraus verwendet.

Ein X.509v3-Zertifikat besteht aus einer Folge von Feldern und hat die folgende Struktur:

Certificate ::= SEQUENCE {
tbsCertificate TBSCertificate,
signatureAlgorithm Algorithmldentifier,
signature BIT STRING }

Das Feld tbscertificate enthalt das eigentliche X.509-Zertifikat, das signiert wird (tbs steht fur
to be signed). Das Feld signatureAlgorithm dient der Identifizierung des verwendeten
Signaturalgorithmus und das Feld signature enthalt die Signatur des Zertifikats. Auf diese Felder
wird im Folgenden wegen des ansteigenden Informationsgehalts in umgekehrter Reihenfolge
eingegangen.

In X.509v3 kdnnen Zertifikatserweiterungen (Extensions) verwendet werden, um einem Zertifikat
Informationen verschiedenster Art beizufigen. Erweiterungen kénnen eine Vielzahl zuséatzlicher
Informationen enthalten, z. B. Angaben Uber den Teilnehmer, den Schllissel oder
Beschrankungen des Zertifizierungspfades.

Profilierung:
Die vorliegende Spezifikation verwendet keine Erweiterungen fir Teilnehmerzertifikate.

3.1 Signatur
Referenz: [IMTTP1], Kapitel 2, Tabelle 1

Das Feld signature enthalt die Signatur, die durch Anwendung des Algorithmus und des privaten
Schlissels der CA auf die zu signierenden Daten gebildet wird?.

3.2 Identifizierung des verwendeten Signaturalgorithmus

Referenz: [SecSchnitt], Abschnitte 2.1.2, 2.1.3 und 3.2.3
[IMTTP1], Kapitel 2, Tabellen 1 und 4

Der Signaturalgorithmus signatureAlgorithm wird durch den Objektbezeichner (Object
Identifier, 01D) fir den verwendeten Algorithmus und die verwendeten Parameterwerte
identifiziert.

Es wird die folgende Struktur gebildet:

Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

1 Der Wert, der sich aus der DER-Kodierung des Inhaltes des Feldes ,tbsCertificate" ergibt, wird durch eine Hash-
Funktion transformiert. Auf das Ergebnis werden der Verschlisselungsalgorithmus und der private Schlissel der CA angewandt. Das
als ASN.1-Bitstring kodierte Ergebnis ist die Signatur. Die Einzelheiten der Signaturbildung werden in Kapitel 8 dargestellt.
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Im Feld algorithm wird ein Algorithmus angegeben, der eine Kombination von Hash-Funktion und
Verschlisselungsalgorithmus ist. Das Feld parameters ist optional, da es nur bei Algorithmen von
Bedeutung ist, fur die Parameter angegeben werden missen. Auch wenn fir die Anwendung des
Algorithmus ein Parameter angegeben werden muss, darf das Feld parameters nicht zur
Ubergabe dieses Parameters verwendet werden. Eine dem ISIS-MTT-Profil entsprechende
Anforderung der vorliegenden Spezifikation ist, dass das Feld nur entweder ausgelassen werden
(nur bei Zertifikaten!) oder den (ASN.1-)Wert NULL enthalten darf.

In Kapitel 8 werden die in diesem vorgesehenen Algorithmidentifier zusammen mit dem Zweck
beschrieben, fir den der jeweilige Algorithmus verwendet werden darf (Signieren, Verschlisseln).

Profilierung:

Die Inhalte der Datenfelder signatureAlgorithm (aus der Datenstruktur Certificate) und
signature (aus der Datenstruktur tbsCertificate) missen identisch sein. Die Security
Schnittstelle legt fest, dass SHA-1 bzw. SHA-256 mit RSA einzusetzen ist; vgl. Abschnitt 8.2
Signaturalgorithmen. Das Feld parameters ist mit dem Wert NULL zu belegen.

3.3 Zu signierendes Zertifikat

Referenz: [SecSchnitt], Abschnitt 3.2
[IMTTP1], Kapitel 2, Tabellen 1 und 4

Das Feld tbscertificate besteht aus einer Folge von Teilfeldern, die die zu signierenden Daten
enthalten:

TBSCertificate ::= SEQUENCE {

version [0] EXPLICIT Version DEFAULT vi,

serialNumber CertificateSerialNumber,

signature Algorithmldentifier,

issuer Name,

validity Validity,

subject Name,

subjectPublicKeylnfo SubjectPublicKeylnfo

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL
(if present, version MUST be v2 or v3)

subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL
(if present, version MUST be v2 or v3)

extensions [3] EXPLICIT Extensions OPTIONAL }
(if present, version MUST be v3)

Im Folgenden werden diese Felder beschrieben, wobei zu jedem Feld folgende Informationen
angegeben und erlautert werden:

Semantik des Feldes,

die ASN.1-Struktur,

die Bedeutung der einzelnen Teilfelder,
Auswahl und Belegung der Teilfelder,
Spezielle Interoperablititdtsanforderungen.

3.3.1 Versionsnummer

Referenz: [SecSchnitt], Abschnitt 3.2.1
[IMTTP1], Kapitel 2, Tabelle 2.#12
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Die Versionsnummer identifiziert die Version des Zertifikates. Das Feld version kdnnte
entsprechend den drei standardisierten Zertifikatsversionen nach ISS-MTT einen von drei Werten
enthalten:

Version ::= INTEGER { v1(0), v2(1), v3(2) }

und kennzeichnet die Zertifikatsformate X.509v1, X.509v2 und X.509v3, d. h. die Integerwerte ,,0,
»1* oder ,2“ sind entsprechend angegeben.

Profilierung:
Es sind ausschlieRlich X.509v3-Zertifikate zu verwenden, der Integerwert fir das Datenfeld
version betragt ,2".

3.3.2 Seriennummer

Referenz: [SecSchnitt], Abschnitt 3.2.2
[IMTTP1], Kapitel 2, Tabelle 2.#3

Die Seriennummer dient dazu, ein Zertifikat (als Element der Menge aller von einer CA erstellten
Zertifikate) eindeutig zu identifizieren. Das Paar - bestehend aus Seriennummer (serialNumber)
und Name der ausstellenden CA (issuer) - muss innerhalb einer PKI stets eindeutig sein, da es
z. B. zur Identifizierung von Zertifikaten in Sperrlisten verwendet wird.

Dieses ist insbesondere wichtig zu berticksichtigen, wenn in zwei verschiedenen Zertifikaten
(sprich: das eindeutige Paar aus Seriennummer und CA ist ungleich) der gleiche DN
(Distinguished Name) vorhanden ist.

Beispiel2: Ein gleicher DN in zwei Zertifikaten kann entstehen, wenn fiir das gleiche Verfahren fir
die gleiche Institution ein und derselbe Mitarbeiter ein zweites Zertifikat beantragt und dieses
erhalt. Auch wenn der DN in beiden Zertifikaten gleich ist, sind es doch vdllig unterschiedliche
Zertifikate, da sie unterschiedliche Seriennummern haben. Dies ist selbst dann richtig, wenn die
Zertifikate sogar auch noch denselben Giiltigkeitszeitraum haben.

Die Seriennummer wird als nattrliche Zahl dargestellt:

CertificateSerialNumber ::= INTEGER

Profilierung:

In Ubereinstimmung mit dem ISIS-MTT-Profil miissen Seriennummern mit einer Lange von bis zu
20 Byte unterstutzt werden, sie sind immer positiv. Fur die Seriennummern steht der Zahlenraum
von 1 ... 2™ zur Verfiigung, das verbleibende Bit (Most Significant Bit) ist zur Darstellung des

positiven Vorzeichens zu verwenden. Fiihrende Nullen (Ziffer) sind gestattet.

3.3.3 Signaturalgorithmus

Referenz: [SecSchnitt], Abschnitte 2.1.2, 2.1.3 und 3.2.3
[IMTTP1], Kapitel 2, Tabelle 2.#3

2 Dieses Beispiel entstammt der bisherigen Praxis im ITSG-Trust Center. Das hier beschriebene Vorgehen ist nicht vereinbar
mit den Regelungen des Signaturgesetzes zu den Angaben in einem qualifizierten Zertifikat: SigG 87 Absatz (1) besagt, dass der
Name des Inhabers eines Zertifikats unverwechselbar sein muss, was ggf. durch einen Zusatz zum Namen erreicht wird.
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Das Signatur-Datenfeld signature dient der Bezeichnung des Algorithmus, mit dem die Signatur
gebildet wird3. Die Struktur ist mit der des Feldes signatureAlgorithm identisch (s. Abschnitt 3.2).
Auch die Werte beider Felder missen identisch sein; vgl. ISIS-MTT, Tabelle 4, Notes 4. Dies
entspricht [RFC 2459].

Algorithmldentifier ::= SEQUENCE {
algorithm OBJECT IDENTIFIER,
parameters ANY DEFINED BY algorithm OPTIONAL }

Profilierung:

In Ubereinstimmung mit dem ISIS-MTT-Profil miissen Seriennummern mit einer Lange von bis zu
20 Byte unterstitzt werden, sie sind immer positiv. Fir die Seriennummern steht der Zahlenraum
von 1 ... 2" zur Verfiigung, das verbleibende Bit (Most Significant Bit) ist zur Darstellung des
positiven Vorzeichens zu verwenden. Fihrende Nullen (Ziffer) sind gestattet.

Profilierung:

In Ubereinstimmung mit dem ISIS-MTT-Profil miissen Seriennummern mit einer Lange von bis zu
20 Byte unterstitzt werden, sie sind immer positiv. Fir die Seriennummern steht der Zahlenraum
von 1 ... 2" zur Verfiigung, das verbleibende Bit (Most Significant Bit) ist zur Darstellung des
positiven Vorzeichens zu verwenden. Filhrende Nullen (Ziffer) sind gestattet.

Profilierung:

Die Inhalte der Datenfelder signatureAlgorithm (aus der Datenstruktur Certificate) und
signature (aus der Datenstruktur ,tbsCertificate®) missen identisch sein. Die Security
Schnittstelle legt fest, dass SHA-1 bzw. SHA-256 mit RSA einzusetzen ist; vgl. Abschnitt 8.2. Das
Feld parameters ist mit dem Wert NULL zu belegen.

3.3.4 Name der Zertifizierungsstelle

Referenz: [SecSchnitt], Abschnitte 2.2 und 3.2.4
[IMTTP1], Kapitel 2, Tabellen 2.#5, 5, 6 und 15

Das Datenfeld issuer gibt den eindeutigen Namen des Zertifikaterzeugers (der CA) an. Er muss
stets entsprechend der X.500-Syntax als Distinguished Name (DN) angegeben werden. Der Wert
NULL ist nicht erlaubt.

issuer ist vom Datentyp ,Name®. X.500-Distinguished-Names (kurz: DN) mussen folgender
Syntax entsprechen:

Name ::= CHOICE { RDNSequence }

RDNSequence ::= SEQUENCE OF RelativeDistinguishedName
RelativeDistinguishedName ::= SET OF AttributeTypeAndValue
AttributeTypeAndValue ::= SEQUENCE {

typ AttributeType,

value AttributeValue }

AttributeType ::= OBJECT IDENTIFIER

AttributeValue ::= ANY DEFINED BY AttributeType

Der Datentyp Name besteht aus einer Folge von RelativeDistinguishedNames. Die Syntax sieht vor,
dass ein RelativeDistinguishedName aus mehreren Komponenten vom Typ
AttributeTypeAndvalue bestehen kann. Entgegen der Syntax darf jedoch von dieser Méglichkeit

3 Es darf nicht mit dem gleichnamigen Feld verwechselt werden, das die Signatur enthdlt (s. o).
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gemal [IMTTP1] kein Gebrauch gemacht werden. Die Menge der AttributeTypeAndValue-
Komponenten eines RelativeDistinguishedName darf nur ein Element enthalten.
[IMTTP1] verlangt weiterhin,

e dass der Inhalt des Datenfelds issuer identisch ist mit dem Datenfeld subject in dem
Zertifikat der CA,

e das Datenfeld issuer muss mindestens die Attribute CountryName und Organization
enthalten.

Der DN besteht je nach Verwendungszweck des Zertifikats aus verschiedenen Attributen. Im
vorliegenden Profil lassen sich gemaf Abschnitt 2.2 der Security Schnittstelle zwei Typen von DNs
unterscheiden:

e allgemeine Teilnehmerzertifikate und
e Zertifizierungsstellen (PCA oder CA).

Da fur das Feld issuer nur Zertifikate fur Zertifizierungsstellen relevant sind, werden hierzu die
beiden folgenden Tabellen angefihrt:

Aufbau des DNs fur Zertifizierungsstellen (CA)

Pos. | Attribute Erlduterung
1 CountryName C Zweistelliges Krzel fur die Landerkennung, wie “DE” fur
(verpflichtend) Deutschland.
2 OrganizationName O Name des Trust Centers als Zeichenkette.
(verpflichtend) Beispiel:
I TSG TrustCenter fuer den Datenaustausch im
Gesundheitswesen*

Aufbau des DNs fur Zertifizierungsstellen (PCA)

Pos. | Attribute Erlduterung

1 CountryName C Zweistelliges Kirzel fur die Landerkennung, wie “DE” fur
(verpflichtend) Deutschland.

2 OrganizationName O Name der PCA als feste Zeichenkette:
(verpflichtend, fest) ,Datenaustausch im Gesundheits- und Sozialwesen"

In welcher Reihenfolge die Attribute im Namen enthalten sind, ist fur dieses Profil festgelegt. Die
Reihenfolge der durch die Spalte “Pos.” angegebenen Position der Attribute muss eingehalten
werden.

Die mdglichen Werte fir ein Attribut werden durch die Typangabe bestimmt. Die Werte fur die
verwendeten Attribute sind wie folgt:

Attribute Typangabe Tabelle 7in | Maximale Lange
ISIS-MTT der Zeichenkette
V1.0.2 Part 1

CommonName PrintableString #1 128

OrganizationName PrintableString #6 64

OrganizationalUnitName PrintableString #7 64
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Attribute Typangabe Tabelle 7in | Maximale Lange
ISIS-MTT der Zeichenkette
V1.0.2 Part 1
CountryName PrintableString (Size2) #13 2

Der Typ PrintableString ist eine Untermenge der Zeichensatz-Auswahl, die mit DirectoryString
zur Verfligung steht. DirectoryString ist als Auswahl zwischen den folgenden Zeichensatzen
definiert:

DirectoryString ::= CHOICE {

printableString PrintableString (SIZE (1..maxSize)),
teletexString TeletexString (SIZE (1..maxSize)),
utf8String UTF8String (SIZE (1..maxSize)),

bmpString BMPString (SIZE (1..maxSize)),
universalString UniversalString (SIZE (1..maxSize)) }

Hinweis:

ISIS-MTT definiert einen speziellen Zeichensatz als Teilmenge des Zeichensatzes UTF8String4,
der es ermdglicht, alle Zeichen des Zeichensatzes US-ASCII und 1SO-8859-1 (Latin-1)
darzustellen. Diese Teilmenge soll als ISIS-MTT-UTF8String bezeichnet werden. Zeichen dieser
Teilmenge werden durch ein oder zwei Byte dargestellt. Die Darstellung jedes Zeichens des
Zeichensatzes 7-Bit-US-ASCII bleibt identisch erhalten. Diese Zeichen kdnnen weiterhin durch ein
Byte dargestellt werden. UTF8String wird in Erganzung zur , Security Schnittstelle fir das
Gesundheitswesen Version 2.0.1 nicht gefordert, obwohl ISIS-MTT ("must") dieses fir alle
Zertifikate fordert, die nach dem 31. Dez 2003 ausgestellt werden.

Der Wert fur ,maxSize" ist nicht in der Datenstruktur ,SIZE (1..maxSize)" selbst festgelegt,
sondern wie oben bereits ausgefuhrt in Tabelle 7 der [IMTTP1].

Profilierung:
Die oben in den Tabellen ausgefiihrten Angaben zum DN und zu den Langen der Attribute des
DNs sind verbindlich.

3.3.5 Giltigkeitsdauer

Referenz: [SecSchnitt], Abschnitte 3.2.5 und 5.1.2
[IMTTP1], Kapitel 2, Tabelle 2.#6 und 3

Durch das Feld validity wird angegeben, fur welchen Zeitraum das Zertifikat glltig ist. Das
Teilfeld notBefore gibt den Anfang und das Teilfeld notAfter das Ende des Gliltigkeitszeitraums
an, wobei beide Zeitpunkte in den Gultigkeitszeitraum eingeschlossen sind.

Die Gultigkeitsdauer des Zertifikates wird durch folgende Datenstrukturen definiert:

Validity ::= SEQUENCE {

notBefore Time,

notAfter Time }

Time ::= CHOICE {

utcTime UTCTime,

generalizedTime GeneralizedTime }

4 UTF steht fir Universal Character Set (UCS) Transformation Format. UTF-8 ist eine 8-Bit-Kodierung variabler Lange (s.
[RFC 2279 98)).
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Profilierung:
Bei der Generierung von Zertifikaten ist gemaf Security Schnittstelle GeneralizedTime zu
verwenden, d. h. die Verwendung von UTCTime ist verboten®.

Die Datums- und Zeitangaben miissen im Format YYYYMMDDHHMMSSZ® erfolgen, das in
folgender Tabelle beschrieben wird:

Datumsangaben Zeitangaben

Feld Bedeutung Feld Bedeutung

YYYY vollstdndige Jahreszahl HH Stunde: 00, 01, ..., 23
MM Monat 01, 02, ..., 12 MM Minute 00, 01, ..., 59
DD Tag 01, 02, ..., 31 SS7 Sekunde 00, 01, ..., 59

3.3.6  Namen von Zertifikatsinhabern

Referenz: [SecSchnitt], Abschnitt 3.2.6
[IMTTP1], Kapitel 2, Tabelle 2.#7 und 5

Der Name im Feld subject gibt an, fur wen das Zertifikat ausgestellt wurde, wer also Inhaber des
Zertifikats und damit auch des darin enthaltenen 6ffentlichen und des zugehdrigen privaten
Schlissels ist.

Das subject-Feld hat dasselbe Format wie das oben bereits beschriebene issuer-Feld (s. Kapitel
3.3.4 “Name der Zertifizierungsstelle”). Auch flr das subject-Feld sind nur X.500-Distinguished-
Names zulassig.

Wie oben beschrieben, lassen sich im vorliegenden Profil gem&R Abschnitt 2.2 der Security
Schnittstelle die beiden Typen von DNs “allgemeine Teilnehmerzertifikate” und
LZertifizierungsstellen (PCA oder CA)" unterscheiden.

Fur das Feld subject ist der Erstere der Typen relevant, die Zusammensetzung der Attribute fur
diesen Typ wird entsprechend der bereits oben angewendeten Darstellung in der folgenden
Tabelle aufgefihrt:

Aufbau des DNs im “subject”-Datenfeld fir Teilnehmerzertifikate

Pos. | Attribute Erlauterung

1 CountryName C Zweistelliges Krzel fur die Landerkennung, wie “DE” fur
(verpflichtend) Deutschland.

2 OrganizationName O Name des Trust Centers als feste Zeichenkette
(verpflichtend, fest) - ,ITSG TrustCenter fuer den Datenaustausch im

Gesundheitswesen*

3 OrganizationUnitName | OU | Name der Institution (Firmenname des
(verpflichtend) Leistungserbringers oder des Arbeitgebers)

S Anmerkung: Nach dem Profil des NIST ist stets ,UTCTime" zu verwenden. Das Sigl-Profil sieht stets ,General izedTime"

vor. Die IETF schreibt vor, ab dem Jahr 2050 ,GeneralizedTime" zu verwenden, davor ,UTCTime". Entsprechend dem Ansatz des
Sigl-Profils soll so schnell wie méglich auf ,General izedTime" umgestellt werden.

6 Das ‘Z' am Ende steht fir ,,Zulu-Zeit“ und ist die allgemein tbliche Kurzform fir Greenwich Mean Time (GMT).
7 Sekunden sind stets anzugeben, auch wenn die Anzahl der Sekunden Null ist.
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Pos. | Attribute Erlduterung
4 OrganizationUnitName | OU | Institutionskennzeichen oder Betriebs- bzw.
(verpflichtend) Zahlstellennummer. Mit vorangestellter Kennung ,,IK* (bei
Leistungserbringer) oder ,BN* (bei Arbeitgeber oder
Zahlstelle).
5 CommonName CN Der Name einer natirlichen Person, die als
(verpflichtend) Ansprechpartner fir die Institution fungiert.

Aufbau des DNs im “subject”-Datenfeld flr Zertifizierungsstellen

Pos. | Attribute Erlduterung

1 CountryName C Zweistelliges Kirzel fur die Landerkennung, wie “DE” fur
(verpflichtend) Deutschland.

2 Organization (@] Name des Trust Centers, das das Zertifikat ausstellt. Fir
Name (verpflichtend, beide Zertifikatsarten (PCA-Zertifikat und CA-Zertifikat)
fest) ist hier der Name der PCA einzutragen. Die hierfir

festgelegten Zeichenketten siehe oben bzw. in Abschnitt
3.3.4.
Profilierung:

Die oben in der Tabelle ausgefiihrten Angaben zum DN sind verbindlich. Im Ubrigen gelten die
Anforderungen an DNs im Feld issuer entsprechend.

In welcher Reihenfolge die Attribute im Namen enthalten sind, ist fur dieses Profil festgelegt. Die
Reihenfolge der durch die Spalte “Pos.” angegebenen Position der Attribute muss eingehalten
werden.

Die von [IMTTP1] vorgesehene Pseudonyme-Regelung nach dem 31.12.2003 wird nicht
unterstitzt, da eine Pseudonymisierung des Zertifikatsinhabers nicht wilnschenswert ist.

3.3.7 Basic Constraints

Das Feld BasicConstraints ist eine optionale Datenstruktur, die das Zertifikat des Teilnehmers
einer Rolle zuordnet. Die Zertifikate der CA und PCA missen mit CA=TRUE versorgt werden. Die

Teilnehmerzertifikate missen CA=FALSE versorgt werden.

Bei optionaler Verwendung gilt folgende Datenstruktur:

BasicConstrints::= SEQUENCE {
CA {TRUE, FALSE}
pathLenConstrint OCTET STRING}

3.3.8 Offentlicher Schliissel des Zertifikatsinhabers

Referenz: [SecSchnitt], Abschnitte 2.1.6 und 3.2.7
[IMTTP1], Kapitel 2, Tabelle 2.#8 und 2.#14

Das Feld subjectPublicKeylnfo ist eine Datenstruktur, die den 6ffentlichen Schlissel des
Zertikatsinhabers im Teilfeld subjectPublickey und den Algorithmus, mit dem der Schlissel zu

verwenden ist, im Teilfeld algorithm enthalt.

Es wird folgende Datenstruktur verwendet:

ITSG GmbH Version 2.2.0
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SubjectPublicKeylInfo ::= SEQUENCE {
algorithm Algorithmldentifier,
subjectPublicKey BIT STRING }

Die Struktur fir den Datentyp Algorithmidentifier wurde bereits im Zusammenhang mit den
Feldern signatureAlgorithm und signature erlautert (s. Kapitel 3.2 und 3.3.3).

In Kapitel 8 werden die in diesem Profil vorgesehenen Algorithmldentifier zusammen mit dem
Zweck beschrieben, fur den der jeweilige Algorithmus verwendet werden darf (Signieren,
Verschlisseln). Dort finden sich auch Vorgaben fur die Kodierung der 6ffentlichen Schlissel.
3.3.9 Nicht verwendete optionale Datenfelder

Eindeutige Bezeichner fur CAs und Zertifikatsinhaber

Referenz: [SecSchnitt], Abschnitt 4.4.3
[IMTTP1], Kapitel 2, Tabelle 2.#8 und 2.#14

Profilierung:

Gemal [IMTTPL, Tabelle 2.#9 und 2.#10] ist es verboten (MUST NOT), die optionalen Datenfelder
issuerUniqueld und subjectUniquelD zu verwenden. Es ist erforderlich, dass die in den
Datenfeldern issuer (vgl. Abschnitt 3.3.4) und subject (vgl. Abschnitt 3.3.6) eingetragenen DNs

eindeutig sind.
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4 Nachrichtenaustausch

Fur die Erganzung zur ,Security Schnittstelle fiir das Gesundheitswesen Version 2.0.1” sind
insgesamt drei verschiedene Nachrichtentypen nach PKI-Nachrichten und Nachrichten fir den
Datenaustausch zu unterscheiden.

4.1 PKI-Nachrichten

PKI-Nachrichten ergeben sich aus den Kommunikationsschritten im Beantragungsverfahren fur
ein Zertifikat. Das Beantragungsverfahren fir ein Zertifikat besteht aus zwei wesentlichen
Kommunikationsschritten:

o Der Antragsteller, der ein Zertifikat wiinscht, stellt einen Antrag bei der
Zertifizierungsinstanz (CA-Certification Authority) (Typ 1: Zertifizierungsanfrage).

o Die Zertifizierungsinstanz schickt eine Antwort mit Zertifikat zurtick (Typ 2: signierte
Zertifizierungsantwort).

4.2  signierte und verschlisselte Nachrichten

Nachrichten werden im Datenaustausch des Gesundheitswesens gesichert Ubertragen (Typ 3:
signierte und verschlisselte Nachricht). In der Antwort der Zertifizierungsinstanz ist das beantragte
Zertifikat enthalten, mit dem der Teilnehmer (Leistungserbringer oder Arbeitgeber) seine
Nachrichten signiert. Die Zertifikate haben eine definierte Gultigkeit, in der der signierte und
verschlisselte Datenaustausch mit den Krankenkassen durchgefihrt werden kann. Der
Nachrichtenaustausch findet zwischen den folgenden Beteiligten statt:

e Leistungserbringer und Krankenkasse zur Ubermittlung der Abrechungsdaten oder
e Arbeitsgebern zur Ubermittlung der Versicherungsmeldungen zur Krankenkasse.

Zu den drei aufgefiihrten Nachrichtentypen lassen sich verschiedene Standards finden; in
Erganzung zur ,Security Schnittstelle flir das Gesundheits- und Sozialwesen” werden die beiden
von [SecSchnitt] und [IMTTP2] vorgesehenen Standards PKCS#10 (fur Typ 1:
Zertifizierungsanfrage) und PKCS#7 (fir Typ 2 und 3: Zertifizierungsantwort und verschliisselte
Nachrichten) ausgefihrt.

In Kapitel 5 werden die Anforderungen an eine Zertifizierungsanfrage nach PKCS#10 in den
Erganzung zur ,Security Schnittstelle flir das Gesundheitswesen Version 2.0.1” beschrieben.
Kapitel 6 beschreibt die Anforderungen an eine Zertifizierungsantwort und an die verschliisselten
Nachrichten.
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5 PKCS#10-Zertifizierungsanfrage

5.1 Uberblick
Eine Zertifizierungsanfrage nach PKCS#10 besteht aus

e einem Distinguished Name (DN),

e einem Offentlichen Schliissel und

e einem Satz an Erweiterungen, welche zusammen vom Antragsteller (mit seinem zum
offentlichen Schliissel gehdrenden privaten Schliissel) signiert werden.

Eine Anfrage ist eine selbstsignierte Datenstruktur (ein sogenanntes selbstsigniertes Zertifikat).
Sie weist in grol3en Teilen eine zu einem X.509v3-Zertifikat vergleichbare Datenstruktur auf. Diese
Datenstruktur ist an den Stellen reduziert, an denen eine Dateneinheit keinen Sinn hat. So ist
beispielsweise kein issuer-Datenfeld zu finden, das im X.509v3-Zertifikat die ausstellende Instanz

angibt.

Zertifizierungsanfragen werden zu einer Zertifizierungsinstanz (Certification Authority - CA)
gesendet, die die Anfrage in ein X.509-Zertifikat transformiert. In welcher Form die CA das nun
von ihr signierte Zertifikat zurtickgibt, ist nicht Gegenstand des PKCS#10-Standards. Eine
PKCS#7-Nachricht ist eine der méglichen Formen.

5.2 Aufbau des PKCS#10-Datentyps

Referenz:

[SecSchnitt], Abschnitt 4.8

Der Datentyp eines PKCS#10-Request ist mit dem ASN.1-Datentyp
CertificationRequest in [IMTTP2] Tabelle 1 und in [PKCS#10] in Abschnitt 4.2

festgelegt:

aus [IMTTP2] Tabelle 1:

1 certificationrequestinfo | pER-kodierte Anfrage-Information, bestehend aus:
1.1 version Versionshnummer
1.2 Subject DN des Antragstellers
1.3 subjectPublicKeylInfo Informationen Uber den 6ffentlichen Schlissel, der zu
zertifizieren ist
1.4 attributes Satz an Erweiterungen zum Feld “subject”
1.4.1 | ExtensionReq Erweiterung, die es erlaubt, eine oder mehr Attribute nach
Standard-X.509v3-Erweiterungen hinzuzufiigen
2 signatureAlgorithm Kennzeichen fur den Signaturalgorithmus, mit dem
CertificationRequestinfo signiert wird.
2.1 Signature Ergebnis des Signierens von CertificationRequestinfo,
dargestellt als Datentyp BITSTRING
aus [PKCS#10] in Abschnitt 4.2:
CertificationRequest ::= SEQUENCE {
certificationRequestiInfo CertificationRequestinfo,
signatureAlgorithm Algorithmldentifier{{ SignatureAlgorithms }},
signature BIT STRING
b
ITSG GmbH Version 2.2.0 Stand:10.10.2013
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Dieser Aufbau entspricht dem &ul3eren Aufbau eines X.509v3-Zertifikats, die weiter innen
liegenden Datenstrukturen unterscheiden sich jedoch. Vor allen Dingen ist die Datenstruktur
gegenuber der X.509v3-Zertifikatsstruktur um Felder reduziert, die fur eine Zertifizierungsanfrage
keine Bedeutung haben, so z. B. der Giiltigkeitszeitraum validity.

CertificationRequestlinfo ist die Anfrageinformation; dies ist das Datenfeld, das zu signieren ist.

Fur signatureAlgorithm gelten die Angaben, die im Abschnitt 3.2 ,Identifizierung des verwendeten
Signhaturalgorithmus” zum signatureAlgorithm der Datenstruktur TBSCertificate gemacht worden
sind. signatureAlgorithm kennzeichnet den Signaturalgorithmus, mit dem
CertificationRequestlinfo signiert wird.

Profilierung:
Die Security Schnittstelle legt fest, dass als Signaturalgorithmus SHA-1 bzw. SHA-256 mit RSA
einzusetzen ist; vgl. Abschnitt 8.2. Das Feld parameters ist mit dem Wert NULL zu belegen.

Das Datenfeld signature enthalt das Ergebnis des Signierens von CertificationRequestinfo mit
dem privaten Schliissel des Antragstellers, der im Datenfeld CertificationRequestinfo.subject
angegeben ist.

5.3 Aufbau der Teildatenstruktur CertificationRequestinfo

Der Teildatenstruktur certificationRequestinfo liegt folgende ASN.1-Struktur zugrunde:

aus [PKCS#10] in Abschnitt 4.1 (vgl. auch obige Tabelle aus [IMTTP2]) :

CertificationRequestinfo ::= SEQUENCE {

version INTEGER { v1(0) } (vi,...),

subject Name,

subjectPKInfo SubjectPublicKeylnfo{{ PKInfoAlgorithms }},
attributes [0] Attributes{{ CRIAttributes }}

}

Die Datenfelder version, subject, subjectPKInfo und attributes werden in den folgenden
Abschnitten beschrieben.

5.3.1 Versionsnummer

Dieses Datenfeld entspricht nicht der Versionsnummer eines X.509v3-Zertifikats.

Profilierung:

In [IMTTPZ2], Tabelle 1 ist die Versionsnummer v1(0) fur dieses Feld festgelegt, da in [PKCS#10]
Abschnitt 4.1 verlangt wird: ,It ,, (- gemeint ist: version -) “shall be 0 for this version of the
standard”.

5.3.2 Namen von Zertifikatsinhabern

Das Datenfeld subject in einem PKCS#10-Datentyp entspricht dem gleichnamigen Datenfeld in
einem X.509v3-Zertifikat; vgl. Abschnitt 3.3.6 ,Namen von Zertifikatsinhabern®.

Dieses Datenfeld soll exakt den Aufbau eines DNs fur Teilnehmerzertifikate aufweisen, der fur
X.509v3-Zertifikate gefordert wird, denn die Angabe des DNs wird bei der Transformation in ein
X.509v3-Zertifikat Gbernommen.
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Profilierung:
Die Angaben in Abschnitt 3.3.6 ,Namen von Zertifikatsinhabern* zum DN fur Teilnehmerzertifikate
sind verbindlich.

5.3.3 Offentlicher Schlussel des Zertifikatsinhabers

Mit dem Datenfeld subjectPublicKeylInfo wird der 6ffentliche Schliissel an die
Zertifizierungsinstanz Ubergeben. Fir dieses Datenfeld gelten dieselben Anforderungen, wie an
das gleichnamige Datenfeld in der X-509v3-Zertifikatsstruktur. Dieses Feld wird bei der
Transformation in ein X.509v3-Zertifikat tbernommen.

Zusatzlich wird dieses Feld daraufhin Gberprift, ob der hierin enthaltene 6ffentliche Schliissel zu
dem privaten Schlissel gehort, der die Zertifizierungsanfrage signiert hat (engl. Proof of
Possession — dt. Besitznachweis).

Die im Antrag enthaltene Signatur ist eine Signatur Uber die gesamte Datenstruktur
CertificationRequestinfo und steht im Datenfeld CertificationRequest.signature. Diese
Signatur wird gegen das Datenfeld subjectPublicKeylInfo gepruift.

Die Signatur ist gultig, wenn sie sich mit dem 6ffentlichen Schlissel — also dem Datenfeld
subjectPublickeylInfo — verifizieren lasst. Damit ist es nicht erforderlich, den privaten Schllssel
bei der Antragstellung an die Zertifizierungsstelle zu tibergeben, sondern der private Schlissel
verbleibt in sicherer Verwahrung.

5.3.4 Profilierung:
Die Angaben in Abschnitt 3.3.7 ,Basic Constraints

Das Feld BasicConstraints ist eine optionale Datenstruktur, die das Zertifikat des Teilnehmers
einer Rolle zuordnet. Die Zertifikate der CA und PCA muissen mit CA=TRUE versorgt werden. Die
Teilnehmerzertifikate missen mit CA=FALSE versorgt werden.

Bei optionaler Verwendung gilt folgende Datenstruktur:

BasicConstrints::= SEQUENCE {
CA {TRUE, FALSE}
pathLenConstrint OCTET STRING}

Offentlicher Schliussel des Zertifikatsinhabers

Offentlicher Schliissel des Zertifikatsinhabers zum Aufbau des Datenfeldes
subjectPublicKeylnfo ist verbindlich.

5.3.5 Erweiterungen

Da es nicht erforderlich ist, dass bei der Antragstellung Daten fiir die spater in den Zertifikaten
verwendeten Erweiterungen tbergeben werden, sondern diese ausschlief3lich von der
Zertifizierungsinstanz selbst gesetzt werden, sollen die Datenfelder attributes, insbesondere
ExtensionReq leer sein.

Profilierung:
Die Zertifizierungsanfrage soll keine Erweiterungen enthalten.
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5.4  Erklarung einer PKCS#10 Zertifizierungsanfrage gemal Kapitel 5
Das hier gezeigte Beispiel einer PKCS#10 Zertifizierungsanfrage mit der Hash-Variante SHA-1
wird mit dem ASN.1 Anzeigetool BERViewer dargestellt und entsprechend kommentiert.

Die Zertifizierungsanfrage ist in drei Teile aufgegliedert, dies ist nur der Ubersichtlichkeit
geschuldet.
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5.4.1 Teil 1, Version und Subject Name

1 SEQUENCE, Length = 721
. SEQUENCE, Length = 441

INTEGEE, Length = 1, Values = 0 (0x0) <

-] SEQUENCE, Length = 139

SET, Length = 11

-- SEQUENCE, Length = 9
CBJECT IDENTIFIER, Length
PrintableString, Length =

SET, Length = 3§

-- SEQUENCE, Length = 56
CBJECT IDENTIFIER, Length
PrintableString, Length =

SET, Length = 1§

-- SEQUENCE, Length = 1é
CBJECT IDENTIFIER, Length
PrintableString, Length =

SET, Length = 20

-- SEQUENCE, Length = 18
CBJECT IDENTIFIER, Length
PrintableString, Length =

SET, Length = 22

-- SEQUENCE, Length = 20

=3, Value = { 2 5 4 & ] countryName
2, Value = "DE™

=3, Value = { 2 5 4 10 } organizationName
489, Value = "ITS5G& Trustlenter fuer scnstige Leistungserkringer™

=3, Value = { 2 5 4 11 } organizationallUnitMNamse
9, Value = "ITS5G GmbH"

=3, Value = { 2 5 4 11 } organizationallUnitMNamse
11, Value = "IK&6053005&™

Versionshummer
Kapitel 5.3.1

Distinguished Name
Kapitel 5.3.2

CBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 3 } commonName
Printakle3tring, Length = 13, Velue = "Marcell Imhof™ ’///
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5.4.2 Teil 2, PublicKeylnfo

- SEQUENCE, Length = 290
- SEQUENCE, Length = 13
OBJECT IDENIIFIER, Length = 9, Value

d

= [ 132 240 113548 1 1 1 | rszEncrvotion € Alaorithmldentifier\

NULL < Feld Parameters mit Vorgabewert NULL
—-BIT STRING, Length = 271, Unused bits = 0
1: 30 82 01 ORA 02 B2 01 01 00 B0 Queeunnnnn \\\
11: 01 €& BS 27 SE C2 4B 03 2B C3 .F5'BE.+C
21: & IITE!.
31: E b+.C.
41: E foD. ..
531: D A'TaW
6l: & Ny E43
T1: C WL &
81: 7 .{6=.
91: 5 I@_ley
101: F Bl 43g.
111: D Schliissel- £1i.. PublicKeylInfo
121: 8 ..5.T Kapitel 5.3.3 und 8.1
131: 0 IE=]>»= PUb|ICKey
141: 2 daten D] }H:
151: D 19v.R
lal: 2 le.cg
171: 9 b EV
181l: O Jo [V
191: E i.ER..
201: B ESHIT
211: & V.P..
221: 0 ol_..
231: F f.}zeh
241: 3 JEr. |
251: 71 EC &8 DE EB6 49 14 B4 E9 1D gl.~.I.41i.
261: B6 BA A9 SC 03 02 03 01 00 01 ..)Newuuwn
[0] Context-Specific, Length = 0 j
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5.4.3 Teil 3, CertificationRequest.Signature

2| SEQUENCE, Length = 13

COBJECT IDENTIFIER, Length = 9, Value =
NULL

a

<

Z.BIT STRING, Length = 257,

1:
11:
21:
31:
41:
51:
6l:
T1l:
gl:
91:

101:
111:
121:
131:
141:
151:
lal:
171:
181:
191:
201z
211:
221z
231:
241z
251:

2R
Bl
E&
EC
T2
Ta
D&
47
EZ2
AD
a0
ES
BS
20
24
6a
El
B&
EZ2
FA
A
F3
L
aa
53
0a

oz
53
FF
L0
03
74
aF
4C
4E
22
77
13
1A
BB
EF
DF
27
4C
CA
A
58
1B
1D
aF
D3
43

59
a5
ga
T2
g4
AB
1D
g9
8E
23
0A
36
B2
92
5D
17
ga
3ic
cc
30
T3
0
D4
1F
23
BB

F0
aF
a2
4B
LE
7c
CB
a0
F3
B4
Ba
17
al
D&
Fa
F3
83
52
oD
TF
ES
B3
LT
37
Dl
6B

a2
a7
BS
1a
6E
9A
F0
a3
1D
a3
LE
F0
1B
BR
R4
a3
4B
la
54
33
oD
EZ2
98
F4
FD
03

Fa
26
EZ2
03
38
17
ChD
BS
71
o
97
63
]
20
05
D5
D4
0&
ED
15
D7
E&
a7
11
0&
1B

Unused kits

aa
Fa
24
33
73
96
12
F4
41
02
Dl
CD
Dz
D7
ca
El
99
D4
FE
Fa
5B
0l
BS
Ca
AC

25
a0
ES
6l
83
E&
EF
EZ2
D4
12
83
Fé
9E
F2
a0
14
1c
0&
Fl
6F
F3
ac
1E
3F
3F

75
0E
6B
03
c7
47
1E
57
54
ChD
oc
74
0z
ES
LB
F5
Bl
Fa
ac
LT
33
A0
D4
58
F0

10
1F
El
g9
TA
B&
BS
32
04
D3
EZ2
E7
41
aa
BR
5B
5l
A3
ac
74
o0
BO
33
02
gF

=10
*BYp.v.%u.
L= - 7 S
f...5kb%ika
1PrK..3&..
r.. "néu.Gz
vy (l...EG8
X..EpM.o.5
GL. "e5StbW2
bN.s.qRTT.
-"#4..R. M0
S L P
e.8.pcvyg
9.28."R..4A
*.V.
folys.I7[.
h_.3.Ta.u[
a'..KY..lQ
8L<R..T.v#
bJL] Tm~g. ,
z:0.5.vohy
:Xui]W[s3P
u.}3kE., 0
j.Th..59.%5
0.7t F2ER
35%Q).,7%p.
k..

Wri.

Feld Parameters mit Vorgabewert NULL

N

Signatur

[ 12 840 113549 1 1 5 } shalwithRSAEncryption 44— Algorithmldentifier

CertificationRequest.Signature

Kapitel 3.1und 3.2
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5.5 Transport der PKCS#10 Zertifizierungsanfrage

5.5.1 Transportformat

Referenz: [IMTTP2], Abschnitt 2.3,
[SecSchnitt] Abschnitte 2.3 und 4.8

Nachdem ein Datenobjekt vom Typ certificationRequestinfo (vgl. 5.2 ,Aufbau des PKCS#10-
Datentyps") so zusammengestellt wurde, wie von der Datentyp-Spezifikation definiert, liegt es als
ASN.1-Struktur vor. Es folgt eine DER-Kodierung, die als Transportsicherung dient. Der daraus
resultierende Bytestream wird in eine Datei abgelegt, die die Dateiendung ,p10“ aufweist. Das
physikalisch so gesicherte PKCS#10-Datenobjekt kann auf verschiedenen Transportwegen zur
CA gesendet werden.

Physikalisch handelt es sich bei einer PKCS#10-Datei um eine Binardatei, die auf den weiteren
Transportwegen als eben solche zu behandeln ist.
5.5.2 Transportwege

Da der Transport von Dateien tber das Internet Uber eine Vielzahl an Protokollen, wie https, http,
ftp, etc. oder auch per E-Mail erfolgen kann, wird vorgeschlagen, hierfir keine weiteren
.verpackungen®, sogenannte Umschlage zu verwenden.

Die zu beriicksichtigenden Transportwege zwischen den Kommunikationspartnern des ITSG-Trust
Centers zum Austausch von Zertifizierungsanfragen sind:

e Transport per Diskette oder
¢ E-Mail an einen automatisierten Mail-Empfanger.

Die folgende Tabelle legt Details zum Transport auf dem jeweiligen Transportweg fest.

Transportweg Details

Diskette ,p10“-Datei mit der PKCS#10-Datenstruktur wird als Binardatei
auf der obersten Verzeichnisebene abgelegt. Die Diskette ist im
DOS-Format (FAT) formatiert.

E-Malil ,p10“-Datei mit der PKCS#10-Datenstruktur wird als Anhang an
eine Mail versendet.

Weitere Transportwege sind in den Richtlinien zum Datenaustausch festgelegt.

Es muss beachtet werden, dass jedes Trust Center nur bestimmte Transportwege anbietet,
unabhangig der moglichen Transportwege in den Richtlinien zum Datenaustausch. Sehen Sie
dazu in den Webseiten der Trust Center (z. B. www.trustcenter.info)

ITSG GmbH Version 2.2.0 Stand: 01.06.2012
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6 PKCS#7-Zertifizierungsantwort

Referenz: [IMTTPZ2], Abschnitt 2.3,
[SecSchnitt] Abschnitte 2.1.8 und 2.3

6.1 Uberblick PKCS#7

In welcher Form die CA das von ihr signierte Zertifikat zuriickgibt, ist unter anderem Gegenstand
von PKCS#7. PKCS#7 legt Anforderungen fir viele Nachrichtentypen (vgl. nachfolgende Liste in
diesem Abschnitt mit den verschiedenen Nachrichten-Typen) fest, z. B. eine PKCS#7-
Zertifizierungsantwort.

PKCS#78 wird auch als Cryptographic Message Syntax Standard (CMS) bezeichnet und
beschreibt eine Syntax, nach der Daten durch kryptographische MalRBnahmen wie digitale
Signaturen oder Verschlisselung geschuitzt werden kénnen

Die allgemeine Syntax eines CMS-Objektes ist:

ContentInfo ::= SEQUENCE {
contentType ContentType,
content
[01 EXPLICIT ANY DEFINED BY contentType OPTIONAL }
ContentType ::= OBJECT IDENTIFIER

Im Feld ,contentType" wird der Typ des geschitzten Objektes durch einen OID angegeben.
Im Feld ,content” sind die geschiitzten Daten enthalten.

Insgesamt sind fir CMS-Objekte sechs ,Inhalts“-Typen (die content types) definiert.

Jeder der Typen zeichnet sich durch die Verfahren aus, die auf die ihm anvertrauten Daten - den
Inhalt - anzuwenden sind, um eine besondere Form von Schutz zu gewahrleisten. Es wird
zwischen Basistypen und erweiterten Typen unterschieden. Basistypen haben keine
kryptographische Funktionalitat. Die folgende Tabelle gibt einen kurzen Uberblick (iber die Typen:

Typ Typenklasse Bedeutung
D’j‘ta Basistyp Modellierung von Daten
SignedData erweiterter Typ Format, um Datenintegritéat und Senderauthentizitat

durch die Verwendung von digitalen Signaturen und
Zertifikaten zu gewdhrleisten.

EnvelopedData erweiterter Typ Empféangerspezifische Verschlisselung von Daten
SignedAnd- erweiterter Typ Kombination von Signed-data und Enveloped-data:
EnvelopedData - . ..
digitale Signatur und Verschlisselung
DigestedData erweiterter Typ Gewabhrleistung der Integritéat von Daten durch einen
Hashwert
EncryptedData erweiterter Typ Datenverschliisselung
8 PKCS#7v1.5 wird als CMS bezeichnet. Es gibt von PKCS#7 bereits eine Nachfolgerversion, die jedoch nicht verwendet
werden soll. PKCS#7v1.5 dient als Grundlage fur S/IMIME Version 3.
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6.2

Aufbau der PKCS#7-Zertifizierungsantwort

Eine PKCS#7-Zertifizierungsantwort nach [IMTTPZ2] ist ein CMS-Datenobjekt vom ,Inhalts*“-Typ
SignedData.

Profilierung:
[IMTTPZ2] fordert fur die PKCS#7-Zertifizierungsantwort den Einsatz des content-type
signedData mit der OID 1.2.840.113549.1.7.2

CMS-Objekte vom Typ SignedData umfassen die zu schiitzenden Daten und eine oder
mehrere digitale Signaturen. Sie werden ublicherweise durch die folgenden Schritte generiert:

1.
2.

3.

Es wird ein Hash-Wert tiber die zu schitzenden Daten gebildet.

Die Signatur wird durch Anwendung des privaten Signaturschlissels auf den Hash-Wert
gebildet.

Jede Signatur wird mit anderen fir die Signatur spezifischen Werten zu einem Wert vom
Typ Signerinfo zusammengefasst.

Der Hash-Algorithmus wird mit dem Wert Signerinfo und den zu schiitzenden Daten zu
einem Wert vom Typ SignedData zusammengefasst.

Da es sich bei einer Zertifizierungsantwort um ein sogenanntes degeneriertes
SignedData handelt, gelten Einschrankungen, die im Folgenden bei der Beschreibung der
einzelnen Datenfelder erlautert werden. GemaR [IMTTPZ2], Abschnitt 2.1.1 entfallen die
Datenfelder encapContent und signerInfos flr eine Zertifizierungsantwort aus dem CMS-
Datenobjekt.

Der Zusatz ,degeneriert zu SignedData bezieht sich auf die Sonderrolle des SignedData als
Ubertragungsobjekt fur ein neues von der CA ausgestelltes Zertifikat zum Teilnehmer.
Eigentlich wird ein signedData verwendet, um signierte Daten zusammen mit dem
Zertifikat, dessen Inhaber mit seinem privaten Schliissel signiert hat, zu transportieren. In
diesem Fall kommt es tUiberhaupt nicht auf den Dateninhalt an, sondern nur auf das
mitgelieferte Zertifikat, das der Empfanger das erste Mal erhélt. Zur Ubergabe an den
Empfanger wird es in ein SignedData gepack.

Die Struktur der PKCS#7-Zertifizierungsantwort wird in [IMTTP2], Abschnitt 2.1.2. und
[PKCS#7], Kapitel 7 durch den ASN.1-Datentyp ContentInfo (siehe oben) und in
[PKCS#7], Abschnitt 9.1 durch den festgeschriebenen ContentType SignedData spezifiziert:

aus [PKCS#7] Abschnitt 9.1:

SignedData ::= SEQUENCE {

version Version,

digestAlgorithms DigestAlgorithmldentifiers,

contentinfo Contentinfo,

certificates
[0] IMPLICIT ExtendedCertificatesAndCertificates
OPTIONAL,

cris

[11 IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }
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aus [IMTTP2] Tabelle 1:
1 certificationrequestinfo | pER-kodierte Anfrage-Information, bestehend aus:
1.1 version Versionsnummer
1 ContentType Indication of the type of content
2 Content Content of signed-data
2.1 Version Version number of CMS syntax
2.2 DigestAlgorithms Collection (including zero) of message digest algorithm
identifiers
2.3 EncapContentinfo Data to be protected
contentinfo
2.4 Certificates Collection of certificates
2.5 Cris Collection of CRLs
2.6 Signerlinfos Collection of per-signer information

In den nachfolgenden Abschnitten werden die Anforderungen an die Datenfelder der Struktur
SignedData aufgefuhrt.

6.3 Aufbau der Teildatenstruktur Content vom ContentType , SignedData"

6.3.1 Datenfeld “version”

Das Feld version enthdlt die Versionsnummer der Syntax. Die Versionsnummer ist je nach
Art der zu signierenden Daten entweder ,1" oder ,3“°.

Profilierung:
Fur das Datenfeld version soll in dieser Datenstruktur immer der Wert , 1" eingesetzt werden.

6.3.2 Datenfeld “digestAlgorithms”

Dieses Datenfeld enthalt genau einen Objektbezeichnerl0 fir den Hash-Algorithmus, der zur
Signhatur von content eingesetzt wird.

Der zu verwendende Objektbezeichner ist von [IMTTPZ2] Tabelle 2 auf OID 1.3.14.3.2.26 fur SHA-
1 bzw. auf OID 2.16.840.1.101.3.4.2.1 fur SHA-256 festgelegt; vgl. Abschnitt 8.1.

6.3.3 Datenfeld , encapContentinfo*

Das Datenfeld encapContentiInfo enthalt Gblicherweise in einer Signedbata-Struktur die zu
schitzenden Daten.

Profilierung:
Gemal [IMTTP2], Abschnitt 2.1.1 entfallen die Datenfelder encapContent und signerinfos flr
eine Zertifizierungsantwort aus dem CMS-Datenobjekt.

9 Dies entspricht den Versionsnummern aus Kapitel 5.1 [RFC 2630 99]. Die Versionsnummer 1 ist zu verwenden, wenn
uninterpretierte bindre Daten (OID ,id-data“) signiert werden sollen. Falls den Daten jedoch ein Formatbezeichner zugewiesen ist (in
der vorliegenden Spezifikation werden OIDs fiir die verschiedenen Formatbezeichner verwendet) muss die Versionsnummer , 3" sein.

10 Theoretisch sind mehrere OID-Angaben mdglich, aber in diesem Zusammenhang besitzt das PKCS#10-Objekt nur eine
Signatur fur SignedData, und daher nur eine Angabe des hierfir verwendeten Hash-Algorithmus.
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6.3.4 Datenfeld “certificates”

Dieses Datenfeld enthalt das neu von der Zertifizierungsinstanz erstellte Zertifikat und alle
Zertifikate des Zertifizierungspfades in der folgenden Form:

ExtendedCertificatesAndCertificates ::= SET OF ExtendedCertificateOrCertificate

ExtendedCertificateOrCertificate ::= CHOICE {
certificate Certificate, -- X.509
extendedCertificate [0] IMPLICIT ExtendedCertificate

}

Die Reihenfolge ist in [IMTTP2] nicht festgelegt. Das Datenfeld certificates besteht also aus
einer nicht geordneten Liste von (X.509-)Zertifikaten oder erweiterten Zertifikaten
(ExtendedCertificates)

Profilierung:
Erweiterte Zertifikate werden in diesem Profil nicht verwendet. Bei dem Datenfeld certificates
handelt es sich daher um eine ungeordnete Liste von (X.509-)Zertifikaten.

6.3.5 Datenfeld “crls”

Das Feld cris ermdglicht es tblicherweise, dem Empféanger der Nachricht die Sperrlisten
bereitzustellen, die er fur die Verifikation der digitalen Signatur benétigt.

Profilierung:
Dieses Datenfeld wird in diesem Profil nicht verwendet und soll den Wert “Null” enthalten. Es ist
geplant Sperrlisten in einem Verzeichnis zur Verfigung zu stellen.

6.3.6 Datenfeld “signerinfos”

Das Feld signerinfos enthalt Gblicherweise die Informationen tber die Signierer, u. a. deren
Signaturen.

Profilierung:
GemaR [IMTTP2], Abschnitt 2.1.1 entfallen die Datenfelder encapContent und signerinfos flr
eine Zertifizierungsantwort aus dem CMS-Datenobjekt.
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6.4  Erklarung einer PKCS#7 Zertifizierungsantwort gemalf Kapitel 6

Das hier gezeigte Beispiel einer PKCS#7 Zertifizierungsantwort mit der Hash-Variante SHA-1 wird mit dem ASN.1 Anzeigetool BERViewer

dargestellt und entsprechend kommentiert.
Die Zertifizierungsantwort ist in mehrere Teile aufgegliedert, um eine bessere Ubersicht zu erhalten.

6.4.1 Teil 1, Version und Subject Name

-- SEQUENCE, Length = 2640
CBJECT ILENTIFIEE, Length = 9, Value = [ 1 2 2840 113543 1 7 2 ] signedData
—- [0] Context-Specific, Length = 2625
-I- SEQUENCE, Length = 2621

Versionsnummer

INTEGER, Length = 1, Value = 1 {0xl) < Kapitel 6.3.1
SET, Length = 0

-- SEQUENCE, Length = 11

OBJECT IDENTIFIER, Length = 9, Welue = { 1 2 240 1135483 1 7 1 } date

[0] Context-Specific, Length = 2595 <« Datenfeld

T be ’ I = ) L _ digestAlgorithms
+- SEQUENCE, Length = 546 < Details siehe Kapitel 6.4.2 Kapitel 6.3.2
+ SEQUENCE, Length = 933 < Details siehe Kapitel 6.4.5 Datentelder fur
+. SEQUENCE, Length = 804 < Details siehe Kapitel 6.4.6 X.509v3 zertifikate
[1] Context-Specific, Length =0
SET, Length = 0
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6.4.2 Teil 2a, PublicKeyInfo
Dieser Teil zeigt die erste Sequence vom Teil 1 im Detail, sie enthalt die Informationen zum Originator Zertifikat.

-I- [0] Context-3pecific, Length = 2535 Start PublicKeylInfo
-- SEQUENCE, Length = 848 < Kapitel 3.3.8
—- SEQUENCE, Length = 56§
—]- [0] Context-Specific, Length = 3
INTEGER, Length = 1, Value = 2 {0xZ) Version 2 = X.509v3, Kapitel 3.3.1
INTEGER, Length = 1, Value = 73 (0x43) 73 = Serienummer, Kapitel 3.3.2
-- SEQUENCE, Length = 13
CBJECT ILENTIFIER, Length = 3, Value
NULL
-]- SEQUENCE, Length = 73
--SET, Length = 11
-|- SEQUENCE, Length = 9
CBJECT IDENTIFIER, Length
PrintakleString, Length = 2, Valus = "LDE™
--SET, Length = 58
-|- SEQUENCE, Length = 56
CBJECT IDENTIFIER, Length
PrintakleString, Length =
-- SEQUENCE, Length = 30
UICTime, Length
UICTime, Length

A A

= [ 12 840 113549 1 1 5 | shalwithRSAEncryption

=3, Velue = [ 2 5 4 & |} countryName

=3, Velue = [ 2 5 4 10 } organizationbame
49, Value = "ITSG TrustCenter fuer sonstige Leistungserbringer™

"070420000000Z" (Rpr 20, Xx07 00:00:00 Zulu) . _
" . <+— Gilltig von, bis
1004192359592 (Apr 19, xx10 23:59:59 Zulu)

13, Value
13, Value
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6.4.3 Teil 2b, PublicKeylInfo
Weitere Details des Originator Zertifikats...

—- SEQUENCE, Length = 139
--SET, Length = 11
.. SEQUENCE, Length = 9 \
CBJECT ILDENTIFIER, Length = 3, Value = { 2 5 4 & } countryHName
PrintekleString, Length = 2, Value = "LE"™
SET, Length = 58
-- SEQUENCE, Length = 56
CBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 10 } ocrgenizationMName
PrintakleString, Length = 49, Value = "ITS5G TrustCenter fuer sonstige Leistungserbringer™
SET, Length = 18
-- SEQUENCE, Length = 16
OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 11 } organizationalUnitlame Distinguished Name
PrintableString, Length = 9, Value = "ITSG GmbH" Kapitel 5.3.2
SET, Length = 20
-- SEQUENCE, Length = 18
CBJECT IDENTIFIER, Length = 3, Value = [ 2 5 4 11 ]} ocrgenizationallUnitlame
PrintakleString, Length = 11, Value = "IK6e0530056™
SET, Length = 22
-1- SEQUENCE, Length = 20
CBJECT IDENTIFIER, Length = 3, Value = [ 2 5 4 3 | commoniame
PrintakleString, Length = 13, Value = "Marcell Imhof™
—- SEQUENCE, Length = 290 _////
-- SEQUENCE, Length = 13
CBJECT ILDENTIFIEER, Length = 9, Value = [ 1 2 840 113549 1 1 1 } rseEncryption
NULL
—-BIT STRING, Length = 271, Unused bits = 0 <« PubHcKey
1: 30 B2 01 0OX 02 B2 01 01 00 80 Duueuwuwn.
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6.4.4 Teil 2c, PublicKeyInfo

Weitere Details des Originator Zertifikats...

- SEQUENCE, Length = 13
OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 1 5 } shalwithRSAEncryption

HULL

- BIT STRING, Length = 257,

1:
11:
21:
31:
41:
51:
61:
T1:

TE
AS
3D
B4
59
EE
28
96

EB
&E
E2
D1

f]
o

&85
BO
Ad

2D
A3
40
D3
04
a7
4E
2B

21
47

o
[}

Bl
3F
TE
E3
a7

76
ZE
87

o
o

43
1a
CE
24

BE
C5
98
14
2D
40

=]
(=]

35

Unused kits

SE
sC
08

o
[}

1D
4iCc
B3
13

CF
sD

=1
]

L
34
CcC

=]
=]

F7

3B
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D9

o
(]}

10
T2

o
[}

36

4D
54
D3
D1
SE
79
94
F7

=0

wk=ly>~0r M
in#z.EV]cZ
=bf{....HYS
4051. .x3 (Q
¥eT?I-.z."
ne.~. LLry
*0NcH. 3x. .
LEF L BT W

™

-

Signatur der CA uber den
Schlussel des Originator
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6.4.5 Teil 3, IssuerKeylnfo
Dieser Teil zeigt die zweite Sequence vom Teil 1 im Detail, sie enthalt die Informationen vom Issuer Zertifikat.

Da die Informationen stark dem oben gezeigten ahneln, wurde nicht jedes Detail beschrieben.

. SEQUENCE, Length = 933

—]- SEQUENCE, Length = &53 <
—- [0] Context-Specific, Length = 3
INTEGEER, Length = 1, Value = 2 (0x2)

INTEGEE, Length = 1, Velue = 5 (0x3) <«
-- SEQUENCE, Length = 13
OBJECT IDEWNTIFIER, Length = 9, Value = [ 1 2 340 113549 1 1 5 } shalwithRSAEncryption
HULL
+- SEQUENCE, Length 70
-- SEQUENCE, Length = 30
UICTime, Length = 13, Value

"051114105547Z" (Hov 14, xx05 10:55:47 Zulu)

UICTime, Length = 13, Value = "110101225959Z" (Jan 01, xx1l 22:59:59 Zulu) ¢

+ SEQUENCE, Length = 73 <
-] SEQUENCE, Length = 290
| SEQUENCE, Length = 13
CBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113545 1 1 1 } rasEncryption
NULL

+-BIT STRING, Length = 271, Unused bits = 0 <
- [3] Context-Specific, Length = 154

4. SEQUENCE, Length = 151 <
-] SEQUENCE, Length = 13

OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 1 5 } shalwithRSAEncryption

NULL

A

+-BIT 5TRING, Length = 257, Unused kits = 0

Start PublicKeylnfo
Kapitel 3.3.8

5 = Seriennummer

Guiltig von, bis

Distinguished Name
Kapitel 5.3.2

PublicKey

Rollenzuordnung als CA

Signatur der PCA Uber den
Schlissel der CA
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6.4.6 Teil 4, PCAKeyInfo

Der Vollstandigkeit halber wird hier die dritte Sequence vom Teil 1 aufgefihrt, sie enthalt die Informationen des PCA Zertifikats.

Da die Informationen stark dem oben gezeigten ahneln, wurde nicht jedes Detail beschrieben.

. SEQUENCE, Length = 204

—- SEQUENCE, Length = 524 <
-- [0] Context-Specific, Length = 3
INTEGEE, Length = 1, Value = 2 (0x2)

INTEGER, Length = 1, Value = 1 (0xl) <
+- SEQUENCE, Length = 13
+- SEQUENCE, Length = 70
-1- SEQUENCE, Length = 30
UICTime, Length = 13, Value

"0511141045921Z" (Nov 14, xx05 10:49:21 Zulu)

UICTime, Length = 13, Value
+- SEQUENCE, Length = 70
+- SEQUENCE, Length = 290
+- [3] Context-Specific, Length = 29
—- SEQUENCE, Length = 13
CBJECT ILDENTIFIEER, Length = 9, Value = [ 1 2 240 113549 1 1 5 } shalwithRSAEncryption
NULL

"130103225959Z" (Jan 03, xxl13 22:59:59 Zulu)

+-BIT STRING, Length = 257, Unused bits = 0 €
[1] Context-Specific, Length = 0
SET, Length =0

Start PublicKeylInfo
Kapitel 3.3.8

1 = Seriennummer

Giiltig von, bis

PublicKey
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6.5 Transport der PKCS#7-Zertifizierungsantwort

Nachdem fiur die PKCS#7-Nachrichten im Falle der signierten Nachricht mit einem Datenobjekt
vom Typ SignedData erstellt wurde, liegt ein solches Datenobjekt als ASN.1-Struktur vor. Es folgt
eine DER-Kodierung, die als Transportsicherung dient. Der daraus resultierende Bytestream wird
in eine Datei abgelegt, die folgende Dateiendung aufweist:

Nachrichtenart Dateiendung

Zertifizierungsantwort p7c

6.5.1 Transportformat

Referenz: [IMTTPZ2], Abschnitt 2.3,
[SecSchnitt] Abschnitte 2.3 und 4.8

Eine Zertifizierungsantwort als PKCS#7-Datenobjekt wird in einer Datei abgelegt, die die
Dateiendung ,p7c” aufweist. Das physikalisch so gesicherte Datenobjekt kann auf verschiedenen
Transportwegen von der CA zum Teilnehmer gesendet werden.

Physikalisch handelt es sich bei einer ,p7c“-Datei um eine Binérdatei, die auf den weiteren
Transportwegen als eben solche zu behandeln ist.

6.5.2 Transportwege
Analog zum Transport der Zertifizierungsanfrage ohne Einbettung in einen MIME-Typ wird die

Zertifizierungsantwort ebenfalls ohne digitalen Umschlag versendet.

Zum Transport von PKCS#7-Zertifizierungsantwort zu den Antragstellern geht man von einer
mdglichen Nutzung folgender Transportwege aus:

e Transport per Diskette,

e Versand per E-Mail und

e E-Mail-Responder, auf dem die Zertifizierungsantworten im Dateiformat zum Abruf
bereitgestellt werden.

Das LDAP-Verzeichnis wird im Kapitel 9 ausfihrlich behandelt und soll hier nicht bertcksichtigt
werden.

Die folgende Tabelle legt Details zum Transport auf dem jeweiligen Transportweg fest.

Transportweg Details

Diskette »p7c“-Datei mit der PKCS#7-Datenstruktur fir eine
Zertifizierungsantwort wird als Binardatei auf der obersten
Verzeichnisebene abgelegt. Die Diskette ist im DOS-Format
(FAT) formatiert.

E-Malil »p7c“-Datei mit der PKCS#7-Datenstruktur fir eine
Zertifizierungsantwort wird als Anhang an eine Mail versendet.

ITSG GmbH Version 2.2.0 Stand: 01.06.2012
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7 PKCS#7-signierte und verschlisselte Nachricht

Fur den Datenaustausch zwischen Krankenkassen und Leistungserbringern / Arbeitgebern (unter
Anwendung des von der CA erhaltenen Zertifikats, das sich in der Zertifizierungsantwort befindet,)
durfen beim PKCS#7-Verfahren ausschlieR3lich signierte und verschlisselte Nachrichten nach
PKCS#7 eingesetzt werden.

Profilierung:
Fur die signierte Nachricht wird der ContentType SignedData verwendet. Fir die Verschlisselung
der signierten Nachricht wird der ContentType EnvelopedData verwendet.

Die PKCS#7-signierte und verschlisselte Nachricht wird in [IMTTP3] behandelt. Abschnitt 4
beschreibt hierzu ein allgemeines Vorgehen (4.1 File Signature, 4.2 File Encryption). Abschnitt 3.2
und 3.3 liefern die erforderlichen Datenstrukturen.

7.1 Aufbau der PKCS#7-signierten und verschlisselten Nachricht

Referenz: [IMTTP3] Tabelle 3.2
[IMTTP3] Tabelle 3.3,
[RFC 2630] Abschnitt 5
[RFC 2630] Abschnitt 6

Eine verschlisselte Nachricht ist gemaR [IMTTP3] Abschnitt 3.3 vom Typ EnvelopedData, eine
signierte geman [IMTTP3] Abschnitt 3.2 vom Typ SignedData. Die zu sichernden Daten werden
wie in [IMTTP3] Abschnitt 4 beschrieben zuerst signiert und danach verschlisselt.

Der Typ SignedData besteht allgemein aus den zu signierenden Daten, den fir die Verifizierung
der Signatur notwendigen Zertifikaten sowie Informationen zu dem signierenden Absender. Die
Daten vom Typ SignedData werden wie in 7.2 beschrieben erstellt. Da hier jedoch das ganze
SignedData-Objekt statt der degenerierten Form bendtigt wird, sind folgende zusétzliche Felder zu
verwenden:

¢ Die zu sichernden Daten werden im Feld encapContentinfo abgelegt.
e Die notwendigen Informationen zum Absender werden in ein Feld Signerinfo geflillt.
¢ Die Signatur mit dem privaten Schlissel des Absenders erfolgt wie gehabt.

Bei der Erstellung der Daten vom Typ EnvelopedData, gemal Kapitel 7.4, wird das SigendData-
Objekt als Input verwendet. Der Typ EnvelopedData besteht allgemein aus den zu
verschliisselnden Daten und einem fir einen oder mehrere Empfanger verschliisselten
Nachrichtenschliissel. Die Daten vom Typ Envelopedbata werden durch die folgenden Schritte
generiert:

e Ein Nachrichtenschlissel (content-encryption key) wird zuféllig erzeugt.

e Die Daten, in diesem Fall das sigendData-Objekt, werden mit dem Nachrichtenschlissel
verschlisselt.

e Der Nachrichtenschlussel wird fir jeden Empfanger mit dessen offentlichem
Verschlisselungsschlussel verschliisselt.

o Der verschlusselte Nachrichtenschliissel und andere empfangerspezifische Informationen
werden in einem Recipientinfo-Wert zusammengefasst.

e AbschlieBend werden alle Recipientinfo-Werte mit den verschlisselten Daten zum CMS-
Objekt EnvelopedData zusammengesetzt.
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7.2  Aufbau der Teildatenstruktur Content vom ContentType , SignedData“
Der Typ SignedData hat folgende Syntax:

SignedData ::= SEQUENCE {
version CMSVersion,
digestAlgorithms DigestAlgorithmldentifiers,
encapContentinfo EncapsulatedContentinfo,
certificates [0] IMPLICIT CertificateSet OPTIONAL,
cris [1] IMPLICIT CertificateRevocationLists OPTIONAL,
signerinfos Signerinfos }

7.2.1 Datenfeld ,version*

Das Feld version enthalt die Versionsnummer der Syntax.

Profilierung:
Fir das Datenfeld version soll in dieser Datenstruktur immer der Wert ,1" eingesetzt werden.

7.2.2 Datenfeld , digestAlgorithms*

Dieses Datenfeld enthalt genau einen Objektbezeichnerl! fir den Hash-Algorithmus, der zur
Signatur der Daten eingesetzt wird.

Als Hash-Algorithmen sind nur SHA-1 (auslaufend) und SHA-256 vorgesehen. Der zu
verwendende Objektbezeichner ist von [IMTTP2] Tabelle 2 auf OID 1.3.14.3.2.26 (SHA-1) bzw.
OID 2.16.840.1.101.3.4.2.1 (SHA-256) festgelegt; vgl. Abschnitt 8.1.

7.2.3 Datenfeld , encapContentinfo*

Das Datenfeld encapContentinfo enthalt die zu signierenden Daten.

EncapsulatedContentInfo ::= SEQUENCE {
eContentType ContentType,
eContent [0] EXPLICIT OCTET STRING OPTIONAL }

Profilierung:

Gemal [IMMTP3] wird hierfiir der eContentType id-data mit der OID 1.2.840.113549.1.7.1
verwendet, die angibt, dass nicht interpretierte bindre Daten in das Teildatenfeld eContent
eingetragen wurden.

7.2.4 Datenfeld ,certificates”

Dieses Datenfeld enthélt das Zertifikat, das fur die Signatur verwendet wurde und alle
dazugehorigen Zertifikate des Zertifizierungspfades:

CertificateSet ::= SET OF CertificateChoices

CertificateChoices ::= CHOICE {
certificate Certificate, -- See X.509
extendedCertificate [0] IMPLICIT ExtendedCertificate, -- Obsolete
attrCert [1] IMPLICIT AttributeCertificate } -- See X.509 & X9.57

1 Theoretisch sind mehrere OID-Angaben mdglich, aber in diesem Zusammenhang besitzt das SignedData-Objekt nur eine
Signatur, und daher nur eine Angabe des hierfiir verwendeten Hash-Algorithmus.
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Profilierung:
Verwendet werden ausschlief3lich X509-Zertifikate. Die Reihenfolge ist in [IMTTP2] nicht
festgelegt und ist deshalb als Festlegungsvorschlag anzusehen.

Hier findet die Spezifikation der X509v3-Zertifikate Anwendung; vgl. Kapitel 3. Jedes der im
PKCS#7-Datenobjekt unter der Datenstruktur signedbata im Feld Certificates anzugebende
Zertifikat hat den im Kapitel 3 formulierten Anforderungen einschlief3lich der Profilierung an
X509v3-Zertifikate zu genigen.

7.2.5 Datenfeld ,crls”

Das Feld cris ermdglicht es Ublicherweise, dem Empfanger der Nachricht die Sperrlisten
bereitzustellen, die er fir die Verifikation der digitalen Signatur bendtigt.

Profilierung:
Dieses Datenfeld wird nicht verwendet und entfallt daher. Es ist geplant Sperrlisten in einem
Verzeichnis zur Verfugung zu stellen.

7.2.6 Datenfeld , signerinfos*

Das Feld signerinfos enthélt Gblicherweise die Informationen tber die Signierer, u. a. deren
Signaturen.

Das Datenfeld hat folgende Syntax:

Signerinfos ::= SET OF Signerinfo

Signerinfo ::= SEQUENCE {
version CMSVersion,
sid Signerldentifier,
digestAlgorithm DigestAlgorithmldentifier,
signedAttrs [0] IMPLICIT SignedAttributes OPTIONAL,
signatureAlgorithm SignatureAlgorithmldentifier,
signature SignatureValue,
unsignedAttrs [1] IMPLICIT UnsignedAttributes OPTIONAL }

7.2.6.1 Datenfeld , version*“

Das Feld version enthalt die Versionsnummer der Syntax. Die Versionshummer ist ,1°.

Profilierung:
Fir das Datenfeld version soll in dieser Datenstruktur immer der Wert ,1" eingesetzt werden.

7.2.6.2 Datenfeld , sid“

Das Feld sid enthalt Hinweise um das Zertifikat des Absenders zu ldentifizieren.

Signerldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier }

Profilierung:
Wie in [IMMTP3] empfohlen soll das Feld IssuerAndSerialNumber genutzt werden.
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7.2.6.3 Datenfeld , digestAlgorithm*

Das Feld digestAlgorithm enthélt den Indentifikator des Hash-Algorithmus des Absenders.

Profilierung:
Siehe 8.1 Einweg-Hash-Funktionen (One-Way Hash Functions).

7.2.6.4 Datenfeld ,signedAttrs”

Das Feld signerAttrs enthalt zusatzliche Informationen, wie beispielsweise den Zeitpunkt der
Signatur, die in die Signatur einbezogen werden.

Profilierung:
Die Verwendung dieses Feldes ist optional. Einzelheiten sind in [RFC 2630] beschrieben.

7.2.6.5 Datenfeld , signatureAlgorithm*

Das Feld signatureAlgorithm enthalt den Indentifikator des Signatur Algorithmus des Absenders.

Profilierung:
Siehe 8.2 Signaturalgorithmen (Signature Algorithms).

7.2.6.6 Datenfeld ,signature”

Das Feld signature enthalt die digitale Signatur des Absenders.

7.2.6.7 Datenfeld ,unsignedAttrs”

Das Feld unsignerAttrs enthélt zusatzliche Informationen, die nicht in die Signatur einbezogen
werden.

Profilierung:
Dieses Feld entfallt.
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7.3  Erklarung einer signierten Nachricht gemaR Kapitel 7.2

Das hier gezeigte Beispiel einer PKCS#7-signierten Nachricht mit der Hash-Variante SHA-1 wird mit dem ASN.1 Anzeigetool dargestellt und
kommentiert. Im ersten Teil wird die signierte Datei beschrieben, im zweiten Teil folgen die Signaturinformationen der signierten Nachricht des
Datenfeldes signerinfos.

7.3.1 Teil 1, die signierende Datei

- SEQUENCE, Length = Indefinite Length (4864)
- OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 7 2 } signedData
- [0] Context-Specific, Length = Indefinite Length (4851)
- SEQUENCE, Length = Indefinite Length (4849)

- INTEGER, Length = 1, Value = 1 (0x1) = Versionsnummer
- SET, Length = 11 Kapitel 7.2.1
- SEQUENCE, Length = 9
- OBJECT IDENTIFIER, Length = 5, Value = { 1 314 3 2 6 } shal < digestAlgorithm
- NULL Kapitel 7.2.2

- SEQUENCE, Length = 4460
- OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 11354 9 1 7 1 } data
- [0] Context-Specific, Length = 4445

- OCTET STRING, Length = 4441 < Das Datenfeld ,encapContentinfo®
| 1: 56 4F 53 5A 42 57 4E 41 43 33

VOSZBWNACS enthalt die zu signierenden Daten
""" i Kapitel 7.2.3
Das Beispiel zeigt eine

Beitragsnachweis-Datei
(Beginn des Vorlaufsatzes ...)
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7.3.2 Teil 2, signerinfos
- SET, Length = 359 . .
- SEQUENCE, Length = 355 < Datenfeld Signerinfos, Kapitel 7.2.6
- INTEGER, Length = 1 Value = 1 (0x1) <« Versionsnummer, Kapitel 7.2.6.1
- SEQUENCE Length =
— SEQUENCE, Length = 57 I Das
- SET, Length = feld
— SEQUENCE, Length =9 Datente
- OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 6 } countryName ,Sid" enthalt
- PrintableString, Length = 2, Value = "DE" Informationen
- SET, Length = 42 >>iun1
- SEQUENCE, Length = 40 Ab d
- OBJECT IDENTIFIER, Length = 3, Value = { 2 5 4 10 } organizationName senaer-
- PrintableString, Length = 33, Value = "ITSG TrustCenter fuer Arbeitoeber'«—— Issuer Zertifikat
- INTEGER, Length = 3, Value = 42384 (0xA590)« i i Kap. 7.2.6.2
_ SEQUENCE, Length = 9 Seriennummer des Signierer (Absender)/
- OBJECT IDENTIFIER, Length = 5, Value = { 1 3 14 3 2 26 } shal = digestAlgorithm
- NULL Kapitel 7.2.6.3

(hier steht das optionale Datenfeld signedAttrs, siehe unten ..

- SEQUENCE, Length = 13

- OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840113549 1 1 1 } rsaEncryption ¢—— signatureAlgorithm

— NULL Kapitel 7.2.6.5
+ OCTET STRING, Length = 256 < Datenfeld signature
Kapitel 7.2.6.6
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7.3.3 Teil 2a, sighedAttrs

Nur der Vollstandigkeit halber zeigen wir die Sequence des Datenfeldes singnerinfos, das zwar optional, aber fir die Auflésung einer Singnatur
wichtig ist (nur hier wird der Zeitpunkt der Signatur ersichtlich). Dieses Datenfeld wird, wenn vorhanden, an die im oben gezeigten Beispiel an die
bezeichnete Stelle eingefiigt.

- SEQUENCE
- OBJECT IDENTIFIER contentType (1 2 840 113549 1 9 3) TN
- SET
- OBJECT IDENTIFIER data (1 2 840 113549 1 7 1)
SEQUENCE
OBJECT IDENTIFIER signingTime (1 2 840 113549 1 9 5) _
SET signedAttrs
UTCTime "080520161940z* < Ze|t unkt der S| natur H
SEQUENCE p g Kapitel 7.2.6.4
OBJECT IDENTIFIER messageDigest (1 2 84C
SET Achtung: OPTIONAL!
OCTET STRING
CA 2D 5F 6A 9A B4 DD 17 3F 3E 93 BE 3F B9 13 CO 23 E2 CF 07 ,
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7.4  Aufbau der Teildatenstruktur Content vom ContentType , EnvelopedData“
Der Typ EnvelopedData hat folgende Syntax:

EnvelopedData ::= SEQUENCE {
version CMSVersion,
originatorinfo [0] IMPLICIT Originatorinfo OPTIONAL,
recipientinfos Recipientinfos,
encryptedContentinfo EncryptedContentinfo,
unprotectedAttrs [1] IMPLICIT UnprotectedAttributes OPTIONAL }

RecipientInfos ::= SET OF Recipientinfo

7.4.1 Datenfeld ,version*

Referenz: [IMTTP3] Tabelle 6#1,
[RFC 2630] Abschnitt 6.1

Das Feld version enthdlt die Versionsnummer der Syntax. Die Versionsnummer fir die in der
vorliegenden Spezifikation verwendete Syntax ist ,0“. Die Versionsnummer richtet sich danach, ob
das Feld originatoriInfo vorhanden ist, nach der Versionsnummer flir die Datenstruktur
RecipientInfos und ob das Feld unprotectedAttrs vorhanden ist.

Profilierung:

Gemal [IMTTP3] Tabelle 3.3#1 soll das Datenfeld “version” den Wert “0” erhalten, was impliziert,
dass die Datenfelder originatoriInfo und unprotectedAttrs entfallen missen und dass alle
Strukturen vom Typ Recipientinfos die Version “0” haben.

7.4.2 Datenfeld , originatorinfo*
Referenz: [IMTTP3] Tabelle 6

Das Feld originatoriInfo enthélt Ublicherweise Informationen tiber den Aussteller der Nachricht.
Es ist optional, da es vom verwendeten Algorithmus fur das Schliisselmanagement abhangig ist,
ob dieses Feld verwendet werden muss. Falls nur Algorithmen verwendet werden, deren
Unterstitzung gefordert oder empfohlen wird, wird dieses Feld nicht bendtigt.

Profilierung:

Von diesem optionalen Feld soll in den Nachrichten kein Gebrauch gemacht werden. Ohne
Angabe einer originatorinfo muss es aus der Datenstruktur EnvelopedData entfallen; vgl. auch
7.4.1.

7.4.3 Datenfeld , Recipientinfos*®

Referenz: [IMTTP3] Tabellen 6 und 7
[RFC 2630], Abschnitt 6.2

Die Datenstruktur RecipientiInfos enthalt Informationen fur einen oder mehrere Empfanger der
Nachricht. FUr das Feld Recipientinfos wird folgende Syntax verwendet:
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Vgl. [IMTTP3] Tabelle 7 und [RFC 2630], Abschnitt 6.2:

Recipientinfos ::= SET OF Recipientinfo

Recipientinfo ::= CHOICE {
ktri KeyTransRecipientinfo,
kari [1] KeyAgreeRecipientinfo,
kekri [2] KEKRecipientinfo }

Wie in [IMTTP3] wird ausschlie3lich die Datenstruktur ,KeyTransRecipientinfo“ verwendet.
Vgl. [IMTTP3] Tabelle 8:

KeyTransRecipientinfo ::= SEQUENCE {
version CMSVersion,
rid Recipientldentifier,
keyEncryptionAlgorithm KeyEncryptionAlgorithmldentifier,
encryptedKey EncryptedKey }

Recipientldentifier ::= CHOICE {
issuerAndSerialNumber IssuerAndSerialNumber,
subjectKeyldentifier [0] SubjectKeyldentifier }

EncryptedKey ::= OCTET STRING

Fur jeden Empfanger wird eine Datenstruktur vom Typ KeyTransRecipientinfo verwendet; alle
anderen Schlisseltransport-Alternativen werden von [IMTTP3] nicht berticksichtigt. Die anderen
Datenstrukturen der Auswahl beziehen sich auf ein Schliisselmanagement mit Diffie-Hellman-
Schlisseln bzw. symmetrischen Schlisseln. Fir dieses Profil ist nur das RSA-
Schlisselaustauschverfahren vorgesehen.

Die Datenstruktur kénnte auch fur den Absender verwendet werden, falls er selbst in der Lage
sein will, die Nachricht wieder zu entschliisseln.
7.4.3.1 Teildatenfeld ,version*

Referenz: [IMTTP3] Tabelle 8.#1
[RFC 26307], Abschnitt 6.2

Profilierung:

Der Wert fir das Feld version der Datenstruktur KeyTransRecipientinfo, der die
Versionsnummer der CMS-Syntax angibt, muss stets ,,0“ sein; vgl. [IMTTP3] Tabelle 8, Notes [1].
Entsprechend Kapitel 6.2.1 [RFC 2630] ist dies der Fall, wenn die Variante
issuerAndSerialNumber gewahlt wird. (s. u.)

7.4.3.2 Datenfeld , rid"
Referenz: [IMTTP3] Tabelle 8.#2
[RFC 2630], Abschnitt 6.2

Mit dem Datenfeld das Feld rid wird das Zertifikat des Empfangers (und damit der 6ffentliche
Schlissel des Empfangers) identifiziert.

Profilierung:

Fir das Datenfeld rid darf nur die Variante issuerAndSerialNumber gewahlt werden; vgl.
[IMTTP3] Tabelle 8, Notes [2]. Das Zertifikat wird damit durch den Namen der ausstellenden CA
und die Seriennummer eindeutig bestimmt. Dies stimmt mit den Vorgaben zur Identifizierung der
Signaturschliissel von CAs lberein.
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7.4.3.3  Teildatenfeld , keyEncryptionAlgorithm*

Referenz: [IMTTP3] Tabelle 8.#3
[RFC 2630], Abschnitt 6.2

Das Feld keyEncryptionAlgorithm enthélt den OID fur den Verschlisselungsalgorithmus,
mit dem der Nachrichtenschliissel verschliisselt wird.

Profilierung:
Als Verschlisselungsalgorithmus fur den Nachrichtenschlissel ist von der [SecSchnitt] RSA
vorgesehen; vgl. Abschnitt 8.4.

7.4.3.4  Teildatenfeld ,encryptedKey*

Referenz: [IMTTP3] Tabelle 8.#1
[RFC 2630], Abschnitt 6.2

Das Feld encryptedkey enthéalt den verschliisselten Nachrichtenschlissel. Dies ist
das Ergebnis der Verschlisselung des Nachrichtenschliissels (content-encryption key) mit dem
offentlichen Schlissel des Empfangers.

7.4.4 Datenfeld , encryptedContentinfo”
Referenz: [IMTTP3] Tabellen 6.#4 und 9
[RFC 2630], Abschnitt 6.1

Das Feld encryptedContentinfo der Datenstruktur EnvelopedData enthalt die verschllisselten
Daten. Es wird folgende Datenstruktur verwendet:

EncryptedContentinfo ::= SEQUENCE {
contentType ContentType,
contentEncryptionAlgorithm ContentEncryptionAlgorithmldentifier,
encryptedContent [0] IMPLICIT EncryptedContent OPTIONAL }
EncryptedContent ::= OCTET STRING
Die folgenden Unterabschnitte beschreiben die einzelnen Teildatenfelder der Datenstruktur
EncryptedContentinfo.
7.4.4.1 Teildatenfeld ,contentType*
Referenz: [IMTTP3] Tabelle 9#1
[RFC 2630], Abschnitt 6.1

Das Feld contentType enthélt den Inhaltstyp der verschliisselten Daten.

Profilierung:

Gemal [IMMTP3] wird hierfiir genau ein contentType verwendet: “id-data”, mit der OID
1.2.840.113549.1.7.1, die angibt, dass nicht interpretierte bindre Daten verschlisselt und in das
Teildatenfeld encryptedContent eingetragen wurden.

7.4.4.2 Teildatenfeld , contentEncryptionAlgorithm*

Referenz: [IMTTP3] Tabelle 9#2
[RFC 2630], Abschnitt 6.1; sowie [RFC 3565], Abschnitte 3 und 4
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Das Feld contentEncryptionAlgorithm identifiziert den Verschlisselungsalgorithmus, mit dem die
Daten, die in das Teildatenfeld encryptedContent eingetragen werden, verschlisselt werden.

Profilierung:

Als Verschlisselungsalgorithmen fir die Daten sind Triple-DES (des3-cbc, auslaufend) sowie
AES (aes256-CBC) vorgesehen; vgl. Abschnitt 8.3 “Verschlisselungsalgorithmen fur Daten
(Content Encryption Algorithms)“. Dabei ist die Migrationsstrategie gemal [SecSchnitt] zu
beachten.

7.4.4.3 Teildatenfeld , encryptedcontent”

Referenz: [IMTTP3] Tabelle 9#3
[RFC 2630], Abschnitt 6.1

Das Feld encryptedcontent enthdlt die verschliisselten Daten, also das Ergebnis der
Verschliisselung mit dem Nachrichtenschlussel.

7.4.5 Datenfeld ,unprotectedAttrs* (entfallt!)
Referenz: [IMTTP3] Tabelle 6#5

Das Feld unprotectedAttrs kann Attribute enthalten, die nicht verschliisselt werden.

Profilierung:
Von diesem Feld darf in den Nachrichten kein Gebrauch gemacht werden, es muss aus der
Datenstruktur EnvelopedData entfallen; vgl. auch 7.4.1.

ITSG GmbH Version 2.2.0 Stand: 01.06.2012
Alle Rechte vorbehalten Seite 51 von 69




Hinweise zur

.
®oanes’

zur Security Schnittstelle
fir das Gesundheits- und Sozialwesen ITSG

7.5 Erklarung einer PKCS#7-verschlisselten Nachricht gemaf Kapitel 7.4

Das hier gezeigte Beispiel einer PKCS#7-verschliisselten Nachricht mit der Hash-Variante SHA-1 und Triple-DES-Verschlisselung ist zundchst auf
die drei wesentlichen Sequenzen zusammengezogen und entsprechend kommentiert. In den weiteren Teilen werden die wesentlichen Details
genauer spezifiziert.

7.5.1 Teil 1, envelopedData

o). SEQUENCE, Length = Indefinite Length (3781)
OBJECT IDENTIFIER, Length = 9, Value = { 1 2 840 113549 1 7 3 ] envelopedData
—- [0] Context-Specific, Length = Indefinite Length (37&68)

- SEQUENCE, Length = Indefinite Length (3766)

INTEGER, Length = 1, Value = 0 (0x0) < Versionsnummer, Kapitel 7.4.1
2. SET, Length = 724

+- SEQUENCE, Length = 358 Originatorinfo, Kapitel 7.4.2
+- SEQUENCE, Length = 358 Recipientinfo, Kapitel 7.4.3

-- SEQUENCE, Length = Indefinite Length (3033) < EncryptedContentinfo, Kapitel 7.4.4

A A

ITSG GmbH Version 2.2.0 Stand: 01.06.2012
Alle Rechte vorbehalten Seite 52 von 69



Hinweise zur
zur Security Schnittstelle
fir das Gesundheits- und Sozialwesen

L]
®oanes’

ITSG

7.5.2 Teil 2, Originatorinfo und Reciepientinfo

Hier werden die wesentlichen Details in den beiden Sequenzen fir Absender und Empfanger gelistet.

5. SET, Length = 724
- SEQUENCE, Length = 358

™~

INTEGER, Length = 1, Value = 0 (0x0) <

. SEQUENCE, Length = 78 <

1| SEQUENCE, Length = 73

INTEGEER, Length = 1, Value
+- SEQUENCE, Length = 13

21 (0x15) <

<

<

<

+- OCTET STRING, Length = 254
—- SEQUENCE, Length = 358
INTEGER, Length = 1, WValue = 0 (0x0)
-]- SEQUENCE, Length = 78
—- SEQUENCE, Length = 73
—|-SET, Length = 11
-- SEQUENCE, Length = 9
CBJECT IDENTIFIER, Length = 3, Value [ 25448} countryName
PrintakleString, Length = 2, Valus = "LE™
—|-SET, Length = 58
+- SEQUENCE, Length = 56

<t

J \

INTEGER, Length = 1, Value = 73
| SEQUENCE, Length = 13
OBJECT IDENTIFIER, Length = 9, Value
NULL
¥ OCTET STRING, Length = 256

{0x49) <

{1 2 B40 113549 1 1 1 } rsaEncryption

Version, Kapitel 7.4.1
Rid, Zertifikatsinfo Absender,
>_Kapite| 7.4.3.2

Seriennummer Absender, Kapitel 7.4.3.2
keyEncryption Alg., Kapitel 7.4.3.3
encryptedKey, Kapitel 7.4.3.4

Rid, Zertifikatsinfo Empfanger
Kapitel 7.4.3.2

Beschreibung wie oben,
Kapitel 7.4.3.1 ff
Seriennummer Empfanger

J
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7.5.3 Teil 3, EncryptedContentinfo

.| SEQUENCE, Length = Indefinite Length (3033)
OBJECT IDENTIFIER, Length = 9, Value = [ 1 2 840 113549 1 7 1 } data < ContentType, Kapitel 7.4.4.1
- SEQUENCE, Length = 20
OBJECT IDENTIFIER, Length = 8, Value = { 1 2 840 113549 3 7 } des-EDE3-cBc +— ContentEncryptionAlgorith, Kapitel 7.4.4.2
- OCTET STRING, Length = B
1: &7 ClL 87 3E 05 E7 &9 C4 gA.>.giD
—- [0] Context-Specific, Length = Indefinite Length (2998) <« Encryptedcontent, Kapitel 7.4.4.3
+ OCTET STRING, Length = 1000
+ OCTET STRING, Length = 1000
+ OCTET STRING, Length = 976
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7.6  Transport der der PKCS#7-verschlisselten Nachricht

Nachdem die signierte und verschlisselte PKCS#7-Nachricht die Kombination eines Datenobjekt
vom Typ SignedData und eines vom Typ EnvelopedData (vgl. 7.1 ,Aufbau der PKCS#7-signierten
und verschlisselten Nachricht") zusammengestellt wurde, liegt ein solches Datenobjekt als
ASN.1-Struktur vor. Es folgt eine DER-Kodierung, die als Transportsicherung dient. Der daraus
resultierende Bytestream wird in eine Datei abgelegt, die folgende Dateiendung aufweist:

Nachrichtenart Dateiendung

Verschlisselte Nachricht <keine>12

Das physikalisch so gesicherte PKCS#7-Datenobjekt kann auf verschiedenen Transportwegen
gesendet werden.

7.6.1 Transportformat

Referenz: [IMTTP3], Abschnitt 2.1.1,
[SecSchnitt] Abschnitt 5.3

Eine verschlisselte Nachricht als PKCS#7-Datenobjekt wird fir den Datenaustausch zwischen
zwei Kommunikationspartnern eingesetzt, um eine Nutzdatendatei verschliisselt auszutauschen.
Eine verschlisselte Nachricht als PKCS#7-Datenobjekt wird in einer Datei abgelegt, die keine
Dateiendung aufweist. Physikalisch handelt es sich um eine Bin&rdatei, die auf den weiteren
Transportwegen als eben solche zu behandeln ist.

7.6.2 Transportwege
Referenz: [SecSchnitt] Abschnitt 5.3

Fur die verschliisselten Nachrichten wird ausschlieBlich die Ubertragung der Nutzdaten per E-Mail
betrachtet.

Transportweg Details

E-Malil Datei ohne Dateiendung mit der PKCS#7-Datenstruktur zur
Ubertragung der Nutzdaten; sie wird als Anhang an eine Mail
versendet.

12

Die Dateinamen der verschlisselten Nachrichten im Gesundheitswesen werden von den Spitzenverbénden der GKV als
Identifikatoren fur Verfahrensspezifische Auspréagungen genutzt. Diese werden als Verfahrenskennungen bezeichnet. Eine
Dateiendung ist fur den verschlisselten Nachrichtenaustausch nicht vorgesehen. Alle verschlisselten Nutzdaten werden ohne ein
Suffix versendet. Die verschliisselten Nutzdaten haben im Deutschen Gesundheitswesen kein Suffix; vgl. ,Richtlinien fir den
Datenaustausch*, siehe http://www.datenaustausch.de.
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8 Krypto-Algorithmen
Alle fur ISIS-MTT verwendbaren Krypto-Algorithmen werden in [IMTTPG6] spezifiziert.

Im vorliegenden Dokument werden die Krypto-Algorithmen beschrieben, die gemal [SecSchnitt]
anzuwenden sind.

Krypto-Algorithmen lassen sich nach folgenden Gruppen (vgl. [IMTTP6]) voneinander
unterscheiden, von denen nicht alle Gruppen fir dieses Profil relevant sind:

Einweg-Hash-Funktionen (One-Way Hash Functions),

Signaturalgorithmen (Signature Algorithms),

Verschliisselungsalgorithmen fiir Daten (Content Encryption Algorithms),
Verschliisselungsalgorithmen fiir den Nachrichtenschliissel (Key Encryption Algorithms),
Verschlisselungsalgorithmen des 6ffentlichen Schliissels (Subject Key Public Algorithms)
und

¢ Authentisierungsalgorithmen fiir PKI-Nachrichten (Message Authentification Algorithms) —
nicht relevant.

8.1 Einweg-Hash-Funktionen (One-Way Hash Functions)

Referenz: [SecSchnitt], Abschnitt 2.1.3
[IMTTP6], Tabelle 1
[FIPS180-3]

[SecSchnitt], Abschnitt 2.1.3 sieht als Hashfunktionen die in [FIPS180-3] definierten Algorithmen
SHA-1 und SHA-256 vor.

Name OID
SHA-1 1.3.14.3.2.26
SHA-256 2.16.840.1.101.3.4.2.1

Die Hashfunktionen werden dazu verwendet, aus einer gegebenen Nachricht einen sogenannten
Message Digest zu errechnen. Ein Message Digest ist ein Wert, der weitgehend eindeutig einer
Nachricht zugeordnet werden kann (Kollisionsresistenz der Hashfunktion). Aus dem Message
Digest lasst sich jedoch die zugrunde liegende Nachricht nicht wieder zurtickberechnen (Einweg-
Funktion).

e Eingabe: Die zu signierende Nachricht.
e Ausgabe: Eine Zeichenfolge fester Bitlange.

Diese Funktion wird nicht explizit in Zertifikaten oder Nachrichten angegeben. Sie wird jedoch als
Hashfunktion bei der Signaturerstellung verwendet (s. Abschnitt 8.2). Bei der Realisierung ist
darauf zu achten, dass der durch den oben angegebenen Objektbezeichner referenzierte
Algorithmus verwendet wird.
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Profilierung:

Im vorliegenden Verfahren werden Hashwerte als so genannte Fingerprints verwendet. Sie
dienen dazu die Einmaligkeit eines Schlissels im Verfahren und die Zugehorigkeit eines
Schlussels zum jeweiligen Antragsteller schneller tGberprifen zu kdnnen. Hierzu wird der
Hashwert Uber den zur Zertifizierung vorgelegten 6ffentlichen Schlissel gebildet und als
Ausdruck dem schriftlichen Antrag beigefiigt.

Der o6ffentliche Schliissel ist sowohl in einem X.509-Zertifikat als auch in einem PKCS#10-
Request als BITSTRING mit der Bezeichnung subjectPublicKey in der Struktur
subjectPublicKeylInfo enthalten. Der Fingerprint ist ausschlieBlich Gber den kompletten
BITSTRING zu bilden.

8.2  Signaturalgorithmen (Signature Algorithms)

Referenz: [SecSchnitt], Abschnitte 2.1.2, 2.1.3 und 2.1.5
[IMTTP6], Tabelle 2

[SecSchnitt], Abschnitt 2.1.3 sieht als Signaturalgorithmus RSA mit SHA-1 bzw. SHA-256 vor.

Name OID
sha-1WithRSAEnNcryption 1.2.840.113549.1.1.5
sha256withRSAEnNcryption 1.2.840.113549.1.1.11

Als o6ffentlicher Exponent des RSA-Schlissels wird die 4. Fermatsche Zahl (0x10001 bzw. 65537
dezimal) verwendet.

Der Signaturalgorithmus wird zum Signieren von Daten verwendet. Er ist eine Kombination einer
Hashfunktion (siehe 8.1) und einem Public-Key-Algorithmus (siehe 8.5).

e Eingabe: Die zu signierende Nachricht und der private Schlissel des Signierenden.
e Ausgabe: Die digitale Signatur.

Der zugehorige Objektbezeichner wird im Feld Algorithm der Struktur Signature eines Zertifikates
oder PKCS#10-Requests eingetragen.
8.3  Verschlusselungsalgorithmen fir Daten (Content Encryption Algorithms)
Referenz: [SecSchnitt], Abschnitt 2.1.1

[IMTTP6X], Tabelle 3

[SecSchnitt], Abschnitt 2.1.1 sieht Triple-DES (vgl. [IMTTP6x], Tabelle 3.#2: des-ede3-cbc) sowie
AES (vgl. [RFC 3565]) mit 256 Bit Schlissellange und CBC-Betriebsmodus vor.

Name OID
des-ede3-cbhc 1.2.840.113549.3.7
id-aes256-CBC 2.16.840.1.101.3.4.1.42

Der Verschlisselungsalgorithmus ist der eigentliche Algorithmus mit dem Daten ver- und
entschlisselt werden. Hier wird ein symmetrischer Algorithmus verwendet, bei dem Verschlisseler
und Entschlisseler Uber den gleichen Schlissel verfligen miissen.
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Verschlisselung Entschlisselung
e Eingabe: Die zu verschlisselnden Daten Die verschlisselten Daten
Der Nachrichtenschlissel Der Nachrichtenschlissel
e Ausgabe: Die verschlisselten Daten Die entschllsselten Daten

Der Nachrichtenschliissel ist der Schlissel, mit dem die Daten verschliisselt werden. Fiir den
Triple-DES-Algorithmus gilt eine Schlissellange von 168 Bit; flir AES gilt eine Schliissellange von
256 Bit.

Der zugehorige Objektbezeichner wird im Feld contentEncryptionAlgorithm der Struktur
EncryptedContentinfo in der PKCS#7-Nachricht eingetragen.

8.4  Verschlusselungsalgorithmen fir den Nachrichtenschlissel (Key Encryption
Algorithms)

Referenz: [SecSchnitt], Abschnitte 2.1.2, 2.1.5
[IMTTP6], Tabelle 5
[PKCS#1]

Zur Verschlisselung des Nachrichtenschliissels wird RSA eingesetzt; vgl. [SecSchnitt], Abschnitt
2.1.2 und [IMTTP®6], Tabelle 4.#1: rsaEncryption.

Name OID

rsaEncryption 1.2.840.113549.1.1.1

Als o6ffentlicher Exponent des RSA-Schlissels wird die 4. Fermatsche Zahl (0x10001 bzw. 65537
dezimal) verwendet.

Der Austausch des Nachrichtenschlissels erfolgt mit Hilfe eines asymmetrischen
Verschlisselungsverfahrens.

Verschlisselung Entschlisselung
e Eingabe: Der Nachrichtenschllssel Der verschlisselte
Nachrichtenschlissel
Der o6ffentliche Schliissel des Der private Schlissel des
Empfangers Empfangers
e Ausgabe: Der verschlisselte Der Nachrichtenschlussel

Nachrichtenschliissel

Der zugehorige Objektbezeichner wird im Feld Algorithm der Struktur subjectPublicKeylnfo eines
Zertifikates oder PKCS#10-Requests eingetragen.

8.5 Algorithmen zur Nutzung des 6ffentlichen Schlissels (Subject Public Key
Algorithms)

Referenz: [SecSchnitt], Abschnitte 2.1.2, 2.1.4 und 2.1.5
[IMTTP6], Tabelle 5
[PKCS#1]

[SecSchnitt], Abschnitte 2.1.2 und 2.1.4 sieht RSA vor (vgl. [IMTTP6], Tabelle 5.#1.:
rsaEncryption).
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Name OID
RsaEncryption 1.2.840.113549.1.1.1

Als Schlussellange gibt [SecSchnitt], Abschnitt 2.1.4 fur Zertifizierungsstellen (PCA und CA) und
fur Zertifikatsinhaber 2048 bit vor.

Als 6ffentlicher Exponent des RSA-Schlissels wird die 4. Fermatsche Zahl (0x10001 bzw. 65537
dezimal) verwendet.

Je nach Anwendungsumfeld (Signatur oder Ver-/Entschliisselung) wird dieser Algorithmus wie in
8.2 oder 8.4 verwendet.

Der zugehorige Objektbezeichner wird im Feld Algorithm der Struktur subjectPublicKeylnfo eines
Zertifikates oder PKCS#10-Requests eingetragen.

Profilierung:

Gemal der [SecSchnitt] Abschnitt 2.1.4 werden die Schltssellangen fur Teilnehmer ebenfalls mit
2048 Bit genutzt. Das BSI erstellt jedes Jahr ein Papier tUber die Eignung von Kryptoalgorithmen
die den Vorgaben des deutschen Signhaturgesetzes genigen.
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9 LDAP

In diesem Abschnitt werden die LDAP-Verzeichnisdienste beschrieben, die gemal [SecSchnitt2],
Abschnitt 2.3 zur Anwendung kommen. Der Verzeichnisdienst basiert auf der aktuellen Version
LDAP v3, die im [RFC 2251] dokumentiert ist und beriicksichtigt die Spezifikationen von [IMTTP4].
Weiterhin werden sichere LDAP-Verbindungen tber LDAPS (auch als LDAP-SSL bezeichnet)
konform zu [RFC 2830] angeboten.

9.1 Aufbau des LDAP Servers

Referenz: [SecSchnitt], Abschnitt 2.3
[RFC 2251]
[RFC 2830]
[IMTTP4]

Das LDAP-Verzeichnis ist in einem DIT (Directory Information Tree) in mehrere Zweige aufgeteilt:
Der Trust Center-Zweig ist flr eine manuelle Suche aus Sicht eines Trust Centers optimiert. Der
Zertifikatszweig und der Alias-Zweig sind fur eine maschinelle Suche optimiert. Der Alias-Zweig
unterstitzt bei der Suche ohne Kenntnis der zugeordneten CA mittels eines Alias-Eintrags. Der
Update-Zweig unterstitzt das Trust Center bei der Verwaltung von Aktualisierungen.

Die Hierarchie ist baumférmig aufgebaut. Folgendes Schaubild veranschaulicht dies:

C=DE
™~
Kap.
9.3
Trust Center- Zertifikatszweig Alias-Zweig 9.4
Zweig geordnet geordnet nach geordnet nach Update-Zweig 9.5
nach Verfahren Herausgeber PCA, CA, geordnet nach 9.6
AG und LE Datum '
_
Grobstruktur des LDAP Servers mit Toplevel des DIT
Der LDAP-Server wird Uber die Standard-Ports 389 (LDAP) und 636 (LDAPS) betrieben.
9.2  Aufbau der Wurzel
Name Object Class Attribute
De Country e countryName=de
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9.3 Aufbau des Trust Center Zweigs (geordnet nach Datenaustauschverfahren)

Der Trust Center Zweig ist nach den Datenaustauschverfahren fiir Arbeitgeber und
Leistungserbringer aufgeteilt. Die nachfolgende Abbildung zeigt den Directory Information Tree mit
den beiden Datenaustausch-verfahren und den zugeordneten PCA’s und CA's.

C=DE
Trust Center Trust Center
fur das fur das
AG-Verfahren LE-Verfahren
SN der SN der SN der SN der SN der Kap.
PCA1 PCA 2 CA1l CA2 CAn 931

9.3.1 Aufbau der PCA- und CA-Ebene

Fur jede PCA und CA wird ein eigenes Objekt der Klasse ,Organization angelegt.

Name Object Class Attribute

<Seriennummer aus dem Organization e Trust Center-Name

Zertifikat> e Seriennummer des Zertifikats
o Zertifikat binar

9.4 Aufbau des Zertifikatzweigs (geordnet nach Herausgeber)

Die nachfolgende Abbildung zeigt den Directory Information Tree fur den Zertifikatzweig. Auf der
Zertifikat-Issuer Ebene befinden sich alle CA’s. Eine Ebene tiefer sind dann alle dem Herausgeber
(Issuer) zugeordneten Zertifikate angeordnet.
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C=DE
ITSG ITSG DKTIG
Trust Center- Trust Center- Trust Center- Ka

fur AG-Verfahren fur LE-Verfahren fur LE-Verfahren p
9.4.1

oU=SN oU =SN OU=SN
OuU=SN ou=sN OU=SN Kap.
OU =SN OU = SN OU =SN 942

9.4.1 Aufbau der Issuer-Ebene

Fur jede PCA und CA wird ein eigenes Objekt der Klasse ,Organization” angelegt. Auf der Issuer-
Ebene wird in den einzelnen CA-Zweigen die zugeordnete Sperrliste (certificateRevocationList) als
Binardatei bereitgestellt.

Name Object Class Attribute
<OrganizationName aus Organization Unit o certificateRevocationList = <CRL der
dem Zertifikat> CA>

e Seriennummer des Zertifikats

9.4.2 Aufbau der Zertifikats-Ebene

Name Object Class Attribute
<Seriennummer des Organization Unit e Firmenname
Zertifikats> ¢ Institutionskennzeichen oder Betriebs-

bzw. Zahlstellennummer
e Seriennummer des Zertifikats
o Zertifikat (binér)

9.5 Aufbau des Alias-Zweigs

Die nachfolgende Abbildung zeigt den Directory Information Tree fir den suchoptimierten Alias-
Zweig geordnet nach PCA, CA, AG und LE sowie Annahmestellen AG/LE. Die Alias-Zweige
beinhalten nicht die Binardateien, stellen aber alle wesentlichen Attribute eines Zertifikats fur eine
Recherche bereit. Eine Referenz verweist auf die Bindrdateien der Zertifikate in dem
zugeordneten Issuer-Zweig. Damit wird eine Redundanz der Daten in der LDAP-Struktur
verhindert.

ITSG GmbH Version 2.2.0 Stand: 01.06.2012
Alle Rechte vorbehalten Seite 62 von 69




Hinweise

.
®Poanes’

zur Security Schnittstelle
fur das Gesundheits- und Sozialwesen ITSG
C=DE
. - i@ = AnnahTGestellen Annahr[]gstellen ga5pl
OU = PCAL 0U=CAL oU=BN ou=IK OU=BN ou=IK
0U = PCA2 0U = CA2 OU=BN oU=IK OU=BN ou=IK Kap.
OU=PCAn OU=CAn OU=BN ou=IK OU=BN ou=IK 9.5.2

9.5.1 Aufbau der PCA-, CA-, AG-, LE- und Annahme-Ebene

Fur die PCA, CA, AG und LE sowie jede Annahmestelle AG und LE wird ein eigenes Objekt der
Klasse ,Organization“ angelegt.

Name Object Class Attribute

<OrganizationName aus Organization e Trust Center-Name oder

dem Zertifikat> e Institutionskennzeichen oder Betriebs-
bzw. Zahlstellennummer

9.5.2 Aufbau der Verweis-Ebene

Fur jedes Zertifikat, das von einem Trust Center zu einem Insititutionskennzeichen oder einer
Betriebs- bzw. Zahlstellennummer erstellt wurde, wird ein eigenes Objekt der Klasse ,Organization
Unit“ angelegt. Der Objektname ist die Seriennummer des jeweiligen Zertifikats.

Name Object Class Attribute
<Seriennummer des Organization Unit e Trust Center-Name oder Firmenname
Zertifikats> Seriennummer des Zertifikats

Referenz zum Zertifikat (seeAlso)
Gultigkeit des Zertifikats ,von*
Gultigkeit des Zertifikats ,bis”
Verschlisselungsverfahren
Ansprechpartner im Fall AG oder LE

9.6 Aufbau des Update-Zweig

Die nachfolgende Abbildung zeigt den Directory Information Tree fir den Update-Zweig. Die
Updates werden zur besseren Ubersicht und Sortierung in Zweige nach dem Jahr und in
Unterzweigen fir jeden Tag unterhalb des zugehdrigen Trust Centers (CA) fortlaufend angelegt.

HINWEIS: Die Update-Zweige nehmen in der Uberarbeiteten LDAP-Struktur nur noch eine
Verwaltungsrolle fiir das Trust Center ein und erheben keinen Anspruch auf alle Anderungen zum
letzten Stand, denn es werden immer nur neue Zertifikate hinzugefigt, ein Léschen erfolgt hier
nicht.
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C=DE
( ___ .
[ | )
O = Jahr O =Jahr
|
[ [ °° [ I [occ-" Kap.
9.6.1
O =Tag O =Tag O =Tag O =Tag
I 2 7
OU =CAl OU = CA2 OU = CA1 OU = CA2
CN = Ifdnr CN = Ifdnr CN = Ifdnr CN = Ifdnr > Kap
CN = Ifdnr CN = Ifdnr CN = Ifdnr CN = Ifdnr 96 11
CN = Ifdnr CN = Ifdnr CN = Ifdnr CN = Ifdnr
J

9.6.1 Aufbau der Datums-Ebene

Fur jede inkrementelle Speicherung neuer Zertifikate wird ein Objekt der Klasse ,Organization®
angelegt. Der Organization Name wird aus dem aktuellen Datum generiert und als String in der
Form YYYY fur das Jahr und YYYYMMDD fur einen Tag (e.g. “20061117*) dargestelit.

Name Object Class Attribute

<Organization Name aus Organization e Trust Center-Name
dem aktuellen Datum>

9.6.1.1  Aufbau der CA- und Zertifikats-Ebene
Der Aufbau der CA- und Zertifikats-Ebene entspricht dem Zertifikatszweig, Details sind unter dem
Punkt 10.4 zu entnehmen.
9.7  Zugriffsrechte und —rollen
Bei den Zugriffen wird zwischen zwei Zugriffsarten unterschieden:
e Anonymer Zugriff
e Zugriff mit Anmeldung und Benutzerrechten

9.7.1 Anonyme Zugriffsrechte

Der anonyme Zugriff ist vor allem fir die Arbeitgeber und Leistungserbringer gedacht, die tiber
diesen Zugriff die neuesten Zertifikate der Annahmestellen vom LDAP-Server herunterladen und
diese gegen die Sperrlisten auf Gultigkeit prifen kdnnen.

Fur diese LDAP-Verbindung wird keine Authentisierung benétigt, sie erfolgt Gber den ,Anonymous
Account®.
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Der Anonymous Account hat ausschlie3lich Lese-Zugriff auf die Alias-Ebene mit den
Annahmestellen in allen Teilasten. Kein Zugriff besteht auf die Eintrdge anderer Arbeitgeber oder
Leistungserbringer. Schreibzugriffe sind ebenfalls nicht maglich.

Die Zugriffe sind sowohl tber LDAP (Port 389), als auch tber LDAPS (Port 636) mdglich.
Diese Anmeldeatrt ist derzeit noch nicht frei geschaltet.

9.7.2 Anmeldung mit Zugriffsrechten (Annahmestellen der GKV)

Die Annahmestellen der GKVen erhalten vom LDAP-Betreiber eine Benutzerkennung mit
Kennwort, mit der sie sich auf dem LDAP-Server anmelden kdnnen. Mit dieser Kennung erhalt
jede Annahmestelle Lesezugriff auf den kompletten LDAP-Server. Schreibzugriffe sind nicht
maglich.

Die Benutzer werden in einer separaten Datenbank gepflegt.

Es wird fur diese authentisierten Verbindungen aus Sicherheitsgriinden empfohlen, LDAPS (Port
636) zu verwenden. Alternativ kann Uber LDAP (Port 389) zugegriffen werden.

9.8 Suchfunktionen

Die Suche nach Binardateien der Teilnehmer-Zertifikate ist Uber das Institutionskennzeichen oder
Uber die Betriebs- bzw. Zahlstellennummer sowie lber die Seriennummer in den Zertifikats-
Zweigen mdoglich. Dabei ist wichtig, dass der Prafix ,BN“ bzw. ,IK* zur Nummer mit angegeben
wird. Auch die Binardateien der Sperrlisten (CRL) kénnen in den Zertifikats-Zweigen gesucht
werden. Fur die Recherche nach bestimmten Attributen ist zudem eine Suche nach dem
Firmennamen, Ansprechpartner, Gultigkeit und Verschlisselungsverfahren in den Alias-Zweigen
maglich.

HINWEIS: Gesucht werden kann Uiber Standard LDAP-Routinen in allen Teilasten, in denen der
Benutzer Leserechte hat.

9.9 Zertifikatshandling

9.9.1 Sperrung eines Zertifikats
Sobald ein Zertifikat gesperrt wird, wird die aktualisierte Sperrliste bei der zugehodrigen CA
veroffentlicht und der zu dem Zertifikat zugehdrige Benutzereintrag im LDAP-Server geltscht.

Wird ein CA-Zertifikat gesperrt, wird der komplette Zweig der CA und alle Benutzer-Zertifikate, die
von dieser gesperrten CA erzeugt wurden, vom LDAP-Server geldscht.

Wird ein PCA-Zertifikat gesperrt, wird der komplette Zweig der PCA, alle von dieser PCA
erzeugten CAs mit allen Teilnehmern der entsprechenden CA vom LDAP-Server geldscht.

Somit ist die Priifung, ob ein Zertifikat gesperrt wurde, sowohl Uber die zugehdrige Sperrliste, als
auch Uber einen Positiv-Abgleich mit dem LDAP-Server maglich.

9.9.2 Abgelaufene Zertifikate

Abgelaufene Benutzerzertifikate werden vom LDAP-Server geldscht. Bei abgelaufenen CA- oder
PCA-Zertifikaten wird der komplette Teilast vom LDAP-Server geléscht. Dieser Abgleich auf
abgelaufene Benutzerzertifikate wird nicht Uber die Update-Zweige angewendet!
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9.9.3 Abholung eines einzelnen Zertifikats vom LDAP-Server

Um Zertifikate und weitere Informationen vom LDAP-Server zu holen, kann Gber unterschiedliche
Wege erfolgen. Prinzipiell missen die Anfragen an den LDAP-Server nach Ver- oder
Entschlusseln unterschieden werden. Beim Verschlisseln liegt in der Regel nur die Betriebs- bzw.
Zahlstellennummer oder das Institutionskennzeichen des Empfangers vor, wogegen beim
Entschlisseln die Seriennummer und das Issuer-Trust Center bekannt ist (aus der verschliisselten
Nachricht). Aus diesen Anforderungen bieten sich die folgenden Suchwege an:

e Zur Verschlisselung kann nach dem zugehdrigen Institutionskennzeichen oder der
zugehorigen Betriebs- bzw. Zahlstellennummer entweder im Zertifikatszweig (siehe Kapitel
9.4.2) oder im Aliaszweig AG oder LE (siehe Kapitel 9.5.2) gesucht werden. Als
Suchergebnis werden 0-n Zertifikatsinformationen aufgelistet. Im Zertifikatszweig stehen
die Binaries direkt zur Verfigung. Im Aliaszweig muss zunéchst aus den gelieferten
Informationen anhand der Attribute (von — bis, Verfahren, etc.) der gewiinschte Verweis ( =
SeeAlso) selektiert werden und im zweiten Zugriffsschritt werden anhand der SeeAlso-
Informationen die eindeutigen Zertifikatsinformationen (binary) im Zertifikatszweig gelesen.

¢ Beim Entschliisselungsvorgang kann zum Verifizieren einer Signatur anhand der
Seriennummer und dem Trust Center-Namen auf die eindeutigen Informationen des
Zertifikates zugegriffen werden. Dabei wird direkt der Zertifikatszweig ausgelesen (siehe
Kapitel 9.4.2).

Die CA- und PCA-Zertifikate kbnnen wahlweise Uiber den Objektnamen oder das Attribut
»serialnumber” (Kapitel 9.3.1) gesucht werden. Dort liegt im Attribut ,caCertificate* das zugehérige
Zertifikat.

Zertifikate, die vom LDAP-Server geladen werden, sind zu diesem Zeitpunkt immer gliltig.

9.9.4 Abholung einer Sperrliste vom LDAP-Server

Um eine Sperrliste fir Enduser-Zertifikate abholen zu kénnen, muss zunachst der zugehorige CA-
Zertifikatseintrag Uber den Objektnamen (Kapitel 9.4.1) gesucht werden. Dort ist im Attribut
~certificateRevocationList” die zugehérige CRL zu finden.

Um die Gliltigkeit eines CA-Zertifikats zu prifen, muss im Eintrag des zugehérigen PCA-Zertifikats
die ,authorityRevocationList* heruntergeladen werden.

9.94.1 Moglichkeiten zur Replizierung der LDAP-Daten

Fur Annahmestellen, die eine eigene Kopie des LDAP-Servers betreiben mochten, werden zwei
Mdoglichkeiten angeboten.

o Fur LDAP-Server auf OpenLDAP-Basis besteht die Moglichkeit einer automatisierten
Replizierung Uber das Syncrepl-Verfahren. Dieses Verfahren wird favorisiert, da es
bereits eine automatische Prifung des Datenbestands auf Vollstandigkeit beinhaltet.

¢ Werden andere Systeme als OpenLDAP eingesetzt, so stehen LDIF-Dateien nach [RFC
2849] zum Download zur Verfligung. Dabei wird wochentlich in einer LDIF-Datei der
komplette Inhalt der LDAP-Datenbank zur Verfligung gestellt und Uber tagliche LDIF-
Dateien die Anderungen inkrementell zum letzten Stand gepflegt. Die taglichen LDIF-
Updates beinhalten Anweisungen zum Hinzufligen und L&schen von Zertifikaten. Die
Aktualisierung eines eigenen LDAP-Servers ist als Holschuld festgelegt.
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Die Annahmestellen haben darauf zu achten, dass vor dem Einlesen einer LDIF-Datei der
strukturelle Aufbau ihres LDAP Servers mit dem des zentralen LDAP Servers Ubereinstimmt. Dies
bedeutet, dass alle verwendeten Objekte und Attribute auf dem gespiegelten LDAP-Server mit
denselben Datentypen vorhanden sein missen.

Die Datenbank mit den Benutzern und Zugriffsrechten wird nicht als LDIF-Datei angeboten.

9.10 Betrieb des LDAP Servers

Jedes Trust Center, das am Datenaustausch-Verfahren teilnimmt, stellt einen eigenen LDAP
Dienst zu Verfigung der von dem jeweiligen Trust Center eigenstandig betrieben und gepflegt
wird.

Die Trust Center vereinbaren untereinander eine automatisierte Replizierung.

9.11 Eindeutiger LDAP-Server zum Abruf aller Zertifikate

Der LDAP-Server des ITSG Trust Center stellt zentral alle Zertifikate der Datenaustausch
Teilnehmer zum Abruf bereit. So ist gewahrleistet, dass die Teilnehmer nur bei einer LDAP-
Adresse anfragen missen, bzw. die Replizierung einrichten miissen.
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10.2 Abkirzungsverzeichnis

CA Certification Authority

CMS Cryptographic Message Syntax

LDAP Lightweight Directory Access Protocol

OID Object Identifier, Objektbezeichner

PCA Policy CA

PKCS Public Key Cryptography Standards

PKCS#1 RSA Cryptography Standard

PKCS#3 Diffie-Hellmann Key Agreement

PKCS#5 Password-based Encryption Standard

PKCS#6 Extended-Certificate Syntax Standard

PKCS#7 Cryptographic Message Syntax Standard

PKCS#8 Private-Key Information Syntax Standard

PKCS#9 Selected Attribute Types

PKCS#10 Certification Request Standard

PKCS#11 Cryptographic Token Interface (cryptoki)

PKCS#12 Personal Information Exchange Syntax Standard

*.p7b Datei-Endung fur PKCS#7-Zertifikat

*.p7c Datei-Endung fur PKCS#7-Zertifikat

*p7m Datei-Endung fir PKCS#7 MIMe-Nachricht (oft mit eingebettetem Original-
Dokument)

*.p7s Datei-Endung flir PKCS#7-Signatur
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