WebService mit MTOM
an der AG-Schnittstelle des
GKV-Kommunikationsserver



1 Einfahrung

Das vorliegende Dokument dient als Informationsgrundlage fiir die Kommunikation von WebServices
via MTOM mit der Arbeitgeber-Schnittstelle (im folgenden AG-Schnittstelle) des GKV-Kommunikations-
servers.

/ Arbeitgeber (AG) \ / GKV-KomServer \

MTOM

MTOM

Der GKV-Kommunikationsserver folgt hierbei der W3C-Empfehlung fiir die Ubertragung bindrer Daten
in Webservices via MTOM (SOAP Message Transmission Optimization Mechanism) und verwendet
XOP (XML-binary Optimized Packaging) fur die optimierte Ubermittlung bindrer Daten.



2 Technische Umsetzung

2.1 Allgemeines

MTOM (SOAP Message Transmission Optimization Mechanism) dient der Ubertragung bindrer Daten in
Webservices. Der GKV-Kommunikationsserver stellt eine entsprechende Schnittstelle bereit. MTOM ver-
wendet XML-binary Optimized Packaging (XOP) fiir die optimierte Ubermittlung binérer Daten und er-
setzt die sonst (bliche Ubertragung von Bindrdaten mittels Base64-Kodierung in eXTra-XML-Dateien.
Durch den Entfall des Base64 wird die zu Gbertragende Datenmenge um ca. 33 % verringert.

Der GKV-Kommunikationsserver ist tiber die neue Schnittstelle in der Lage, Meldungen bis maximal 16
MB (brutto) anzunehmen. Im Falle der zu Ubertragenden Riickmeldungen an den Arbeitgeber, erfolgt
seitens des GKV-Kommunikationsserver weiterhin eine Begrenzung auf max. 2400 Packages oder 20MB
(netto).

2.2 WebService URL

Die produktive WebService-Schnittstelle des GKV-Kommunikationsservers nimmt die MTOM-Dateien an
den identischen, bereits bekannten geschaftsfallspezifischen URLs entgegen:

URL fur Geschaftsfall ,Meldung":
https://verarbeitung.gkv-kommunikationsserver.de/meldung/extral4.meldung

URL flr Geschaftsfalle ,Statusanfrage™ und ,RepeatResponse™:
https://verarbeitung.gkv-kommunikationsserver.de/anfrage/extral4.anfrage

URL fur Geschaftsfall ,Quittung™:
https://verarbeitung.gkv-kommunikationsserver.de/quittung/extral4.quittung

2.3 WebService-WSDL und XSD-Schemadateien
2.3.1 WSDL Zugriff

Da die WebService-URL nur Uber eine https-POST-Anforderung mit Client-Zertifikat-Authentifizierung
erreichbar ist, wird auf die sonst Ubliche Bereitstellung der WSDL-Datei mit Hilfe einer http-GET-Anfor-
derung und abschlieBender ?wsdl-Abfragezeichenfolge verzichtet. Die folgende Beispiel-URL ist somit
NICHT glltig: https://verarbeitung.gkv-kommunikationsserver.de/meldung/extrai4.meldung?wsdl

2.3.2 Hinweise zur Erzeugung eines WebService-Clients

Die unter der obigen URL bereitgestellte WSDL-Datei bezieht sich auf den reinen eXTra 1.4 - Standard
und referenziert daher intern die XSD-Schemadateien des reinen eXTra-Standards und nicht die Sche-
madateien der hiervon abgeleiteten KomServer-Profilierung!

Der reine eXTra-Standard bietet mehr Freiheitsgrade - bezogen auf die Erzeugung von XML-Dateien -
als die eXTra-Profilierung fir den GKV-Kommunikationsserver. Letztere bildet nur eine Untermenge des
umfangreicheren eXTra-Standards ab!


https://verarbeitung.gkv-kommunikationsserver.de/meldung/extra14.meldung
https://verarbeitung.gkv-kommunikationsserver.de/anfrage/extra14.anfrage
https://verarbeitung.gkv-kommunikationsserver.de/quittung/extra14.quittung
https://verarbeitung.gkv-kommunikationsserver.de/meldung/extra14.meldung?wsdl

Bei der Erstellung eines WebService-Clients anhand der bereitgestellten WSDL-Datei mUissen die hieraus
generierten XML-Dateien somit nicht nur gegen die XSD-Schemadateien des reinen eXTra-Standard
validieren, sondern auch gegen die fiir den GKV-Kommunikationsserver profilierten XSD-Schemada-
teien.

Die in der WSDL hinterlegten XSD-Schemadateien entsprechen dem weiter gefassten eXTra 1.4 -
Standard und beziehen sich — geschaftsfallunabhdngig — auf einen Request bzw. eine Response:

WSDL-Message In WSDL-Datei referenzierte XSD-Schemadatei
executeRequest xsd_extra/
eXTra-request-1.xsd
executeResponse xsd_extra/
eXTra-response-1.xsd
ExtraFault xsd_extra/
eXTra-error-1.xsd

Hinweis:
Die Responses des GKV-Kommunikationsserver sind grau hinterlegt, eine etwaige Fehlerantwort ist
dunkelgrau hinterlegt.

Die von einem WebService-Client erzeugten XML-Dateien miissen jedoch - je nach Geschaftsfall -
zusatzlich gegen die folgenden XSD-Schemadateien der eXTra-Profilierung fiir den GKV-Kommunikati-
onsserver validieren:

Geschaftsfall am Priifung im GKV-Kommunikationsserver
GKV-Kommunikationsserver | gegen folgende XSD-Schemadatei
Meldung-Request xsd_mtom/
xsd_KomServer_1_request_senden_datenlieferungen_mtom.xsd
Meldung-Response xsd_mtom/
xsd_KomServer_2_response_senden_datenlieferungen_mtom.xsd
Statusanfrage-Request xsd_mtom/
xsd_KomServer_3_request_anfordern_rueckmeldungen_mtom.xsd
Statusanfrage-Response xsd_mtom/
xsd_KomServer_4_response_abholen_rueckmeldungen_mtom.xsd
Quittung-Request xsd_mtom/
xsd_KomServer_5_request_senden_empfangsquittungen_mtom.xsd
Quittung-Response xsd_mtom/
xsd_KomServer_6_response_senden_empfangsquittungen_mtom.xsd
RepeatResponse-Request xsd_mtom/
xsd_KomServer_7_request_repeatresponse_mtom.xsd
RepeatResponse-Response xsd_mtom/
xsd_KomServer_8_response_repeatresponse_mtom.xsd
Fehler-Response xsd_mtom/
xsd_KomServer_0_error_mtom.xsd




2.4 Einstellungen fur den Http-Header des Request

Zum Versenden von Nachrichten mittels SOAP/MTOM an den GKV-Kommunikationsserver muss der
http-Header ,Content-Type" den Wert

~multipart/related; boundary=MIME-Multipart-Boundary"
besitzen!
Hinweis:

Fir die Kommunikation mit der Webanwendung findet Ublicherweise der Wert ,application/xm
Verwendung.

|\\

2.5 Datenformat

Die Kommunikation mit dem GKV-Kommunikationsserver findet in einer profilierten (speziell fiir den
GKV-Kommunikationsserver eingeschrankten) Variante des eXTra-Datenformats statt.
Das eXTra-Datenformat ist ein offener, frei verfligbarer Bundesstandard fir den Datenaustausch.

Fir die Verwendung von MTOM miussen die folgenden Punkte eingehalten werden:

1. Header: Der http-Header ,Content-Type“ des http-Requests muss den Wert
,multipart/related; boundary=MIME-Multipart-Boundary“ besitzen
(fur https-POST lautet der Wert ,application/xml“) (= siehe voriges Kapitel)

2. Datenformat: Die eXTra-XML-Dateien miissen in einen SOAP-Envelope eingebettet werden
(siehe dieses Kapitel weiter unten)

3. Datenformat: Der Ublicherweise BASE64-kodierte Inhalt muss als SOAP with Attachments unter
Verwendung von MIME versendet werden (siehe dieses Kapitel weiter unten)

Im Folgenden werden die Punkte 2 und 3 naher erlautert:



Am Geschaftsfall Meldung-Request wird beispielhaft aufgezeigt, wie die eXTra-Nachricht vom Arbeitge-
ber an die WebService-Schnittstelle des GKV-Kommunikationsserver gesendet werden muss, um dort
korrekt verarbeitet zu werden.

Als Referenz (A) dient hierbei die etablierte Schnittstelle der Webanwendung.
Im AnschluB werden die Unterschiede (B) herausgearbeitet.

(A) Beispiel einer Nachricht ohne MTOM:
= Kommunikation des AG mit der Webanwendung des GKV-Kommunikationsservers

In eXTra 1.4 ohne MTOM sieht der Aufbau bzw. die strukturelle Reihenfolge einer eXTra-XML Nachricht
wie folgt aus:

1. Das eXTra-XML (ggf. mit eingebetteten, BASE64-kodierten Nutzdaten)

<?xml wversion="1.0" encoding="iso-8855-1"72>

<xredq:Transport

profile="http: //www.extra-standard.de/profile/DEUEVGEV /1 .4" version="1.4"
¥mlns:xcpt="http: //www.extra-=standard.de/nanespace/components /1"

xmlns:xplog="http: //www.extra-standard.de/nanespace/plugins /1"

¥mlns:xreg="http: //www.extra-standard.de/namespace/requnest /1"
xmlns:xsi="http: /Swww. w3 . org/2001 /XMLESchema-instance"
¥3iischemalocation="http: //www.extra-=standard.de/nanespace/reqmest/1

.fxsdfxsd_KbmServer;l_request_seudeq_dateulieferuugeu.xsd“>
<xreq:TransportHeader>
<Xxcpt:S5ender>

[Hier kommt nun der mittlere Teil der Nachricht — gefolgt von diesem Ende:]
<xredq: PackageBody>
<xcpt:Data>
<xcpt:Basegd4CharSequencel
RG1l1loyBpo3QgZWlnZSBUZXNO0enVpY2hlbmt 1dHAR1 IGRpZ SBawTxy IGRpZSBCIWL =z
cGl1bGRhAGVpZWAgEGVZIEtvEW11bml rYXRph2 5z c2VydmVy oy Bl bnR3b3ImZWa g
AIVyZGUgdW ik IGS1ciBedSBUZENOendlY2t1kiBkaWWndCANCkJpdHR1IIGI1YWH o
dGVuIFNpZSEkaWlUgRGITdWl l1bnRhdGlvhi Bk EXMgS 2 9tbVonaWthdGlvbnNzZXJ2
EXJzLg=—
</xopt:BasefdCharSequence>
</xcpt:Datar
</xreqg:PackageBody>
</#req:Package>
</xreq:TransportBody>
</xreq:Transports>



(B) Beispiel einer Nachricht mit MTOM:
= Kommunikation des AG mit dem WebService des GKV-Kommunikationsservers

In eXTra 1.4 mit MTOM sieht der Aufbau bzw. die strukturelle Reihenfolge einer eXTra-XML Nachricht
wie folgt aus:

1. MIME-Multipart-Boundary vom sogenannten “RootPart”
2. Der SOAP-Envelope um die eXTra-XML Nachricht
3. Das eXTra-XML (ggf. mit cid-Referenz auf die unkodierten, bindren Nutzdaten)
4. Nutz- bzw. Bindrdaten als SOAP-Attachment, eingeleitet mit jeweils einem MIME-Multipart-
Boundary
Hinweis:

Referenziert werden etwaige, bindre Nutzdaten mit Hilfe eines Include-Tag:
£inc:Include href="ecid:20161004155623000002999" />

Die cid: referenziert somit die zugehdrige Content-Id aus einem nach folgenden SOAP-Attachment.



Das vollstandige MTOM-Dokument sieht somit wie folgt aus:

—-MIME-Multipart-Boundary

Content-Type: application/xop+xml; charset=iso-8859-1
Content-Id: RootPart

Content-Transfer-Encoding: binary

«?xml verzion="1.0" encoding="isc-88595-1"72>
<soapenv: Envelaope

z:xcpt="http: //vww.extra-standard.de/namespace /components /1"

rxplg="http: //www.extra-standard.de/namespace /plugins /1"

xmlns:xreq="http: //www.extra-standard.de/namespace/request,/1"

xmlns:xsi="http://www.w3.orq/2001 /¥MLSchema-instance" Namespaces von
xmlns:zoapenv="http: //schemas .xmlspap.org/scap/envelope/" <xreq:Transpnn
xmlns:inc="http:// www.w3.org/2004/08/xop/include" umgezogen nach
®zi:schemalocation="http: //schemas.xmlsoap.ocrq/scap/fenvelope/ <soapenv:Envelope

..ixsd_mtom!xsd_RbmServer_l_request_senden_datenlieferungen_mtom.xsd")
<soapenv:Header />
<spapenv:Body>
<xreq:Transport profile="http://www.extra-standard.de/profile/DEUEVGEV/1.4" Yersion="1.4">
<xreq:TransportHeader>

<xcpt:Senders

[Hier kommt nun der mittlere Teil der Nachricht — gefolgt von diesem Ende:]
<xred:PackageBody>
<xcpt:Datal>
<xcpt:Basefd4CharSequence>
<!—-— Der Verweis auf den MIME-Content —--X
<inc:Include href="cid:20161004155623000002999" />
</Hcpt:Basesd4CharSequence>
</xcpt:Data>
</xreq: PackageBody>

</xreq:Package>
</zreq:TransporcBody> Verweis7auf die bindren Daten
</zreq:Transpaort> ra ohne MTOM sind diese
E64 kodiert)

</ =z0apenv:Body>
</soapenv:Envelope>
——MIME-Mnltipart-Boundary
Content-Type: application/octet-stream
Content-Length: 20
Content-Id: 20161004155623000002%999
Content-Transfer-Encoding: binary

Testdaten 001301 AOT
—--MTME-Munltipart-Boundary—--

Die - Bereiche bezeichnen die MTOM-spezifischen Anderungen an der eXTra-XML-Nachricht
(im Vergleich zu der vorigen Version ohne MTOM).

Hinweis:

Die bereitgestellte WSDL Datei enthdlt auch XML-Beispieldateien. Diese enhalten jedoch nicht die o.a.
MIME-Multipart-Boundary um sie ohne weitere Anpassungen und mit allen gangigen XML-Tools gegen
die zugehoérigen Schemadateien zu validieren.



